G’

Subdireccion General de Comercio Internacional de Material de Defensa y Doble Uso*

TRANSFERENCIAS INTANGIBLES DE TECNOLOGIA DE
MATERIAL DE DEFENSA Y DE DOBLE USO
Problemas existentes en su medicion

Las tecnologias formuladas a través de software y el permanente uso de los medios electro-
nicos para el tratamiento y la transferencia de la informacion son signos inequivocos de nues-
tro tiempo. Esta realidad tan positiva, sin embargo, dificulta o sencillamente impide el control
por parte de las autoridades correspondientes de las prestaciones de servicios entre distintos
paises, que incorporan estas tecnologias intangibles. Esta realidad puede acarrear problemas
en aquellos sectores ligados al material de defensa y de doble uso que estdn sometidos a control
por imperativo legal. Por otro lado, este hecho dificulta el cumplimiento de aquellos convenios
internacionales que regulan el comercio exterior de este tipo de material. El impacto de este
fenomeno en el comercio exterior espafiol de material de defensa es todavia limitado, pero tien-
de a crecer y plantea retos, a las autoridades correspondientes y a los actores de estos traficos,
para evitar incumplimientos de la ley que estan sancionados.

Palabras clave: transferencia de informacion, convenios internacionales, comercio, restricciones, ma-
terial de defensa y de doble uso.
Clasificacion JEL: D74, F13, O33.

1. Introduccién. El Arreglo de Wassenaar desestabilizadoras de armas en determinados te-
y el concepto de transferencia rritorios del mundo que pongan en peligro la paz y

intangible de tecnologia la estabilidad internacional.
De forma muy resumida, se puede decir que es-

te control se lleva a cabo por los Estados firmantes
del Arreglo que se comprometen a:

— Controlar las exportaciones de material de de-
fensa y de determinados productos y tecnologias
de doble uso, sometiéndolas a autorizacién previa.

— Evitar la exportacién de estos materiales a
grupos terroristas y a «agentes no estatales».

— Comunicar periédicamente al Secretariado del
de modo que no se produzcan acumulaciones Arreglo vy, por tanto, a los deméas miembros del AW

las exportaciones de material de defensa y de de-
Toonies Comaroaly oo o Eatagy Gomez-CrespoLtopez. - terminadas categorias de productos y tecnologias
Version de junio de 2015. de doble uso a los paises no miembros del AW. >

El Arreglo de Wassenaar (AW) sobre el control
de exportaciones de armas convencionales y pro-
ductos y tecnologias de doble uso lo firmaron 41
Estados en 1996 y persigue contribuir a la estabili-
dad internacional promoviendo la transparencia y
disciplina en las exportaciones de armas conven-
cionales y de productos y tecnologias de doble uso,
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— Comunicar peribdicamente las denegacio-
nes de exportaciones de determinadas categorias
mas sensibles de productos y tecnologias de doble
uso a paises no miembros del AW.

El control de estas exportaciones se ha llevado
a cabo habitualmente exigiendo una licencia previa
y con el despacho aduanero. Sin embargo, y con
el desarrollo de Internet, en los Ultimos anos ha cre-
cido la preocupaciéon de los paises participes del
AW por las dificultades del control de las transfe-
rencias intangibles de tecnologias a través de la
red. Incluso algunos paises han mostrado su pre-
ocupacion por el control de las transferencias intan-
gibles de tecnologia desde las entidades académi-
cas y de investigacion. En consecuencia, no se trata
solo de los problemas de control relacionados con
los movimientos de informacion a través de Internet,
sino de los problemas derivados de los movimien-
tos de personas que aprenden o ensenan determi-
nadas tecnologias sensibles.

En este articulo se intenta, por un lado, analizar
si la regulacién existente en Espana es suficiente
para controlar dichas transferencias y, por otro, co-
nocer el peso de las mismas en el total de las trans-
ferencias de material de defensa y doble uso des-
de nuestro pais. En definitiva, se trata de estimar
el valor cuantitativo de las mismas a partir de los
datos disponibles y de evaluar si esa cifra refleja la
realidad de los intercambios reales o si se ha su-
bestimado por la dificultad del control.

El concepto de «tecnologia intangible» se re-
fiere a las técnicas de produccion, tecnologias o
conocimientos con valor econémico.

Las autoridades de control en los paises ex-
portadores pertenecientes al AW se enfrentan a
diversos retos relacionados con el control de las
transferencias intangibles de tecnologias sensi-
bles, entre los que cabe destacar los siguientes:

— Creciente participacion de instituciones aca-
démicas en proyectos internacionales de investi-
gacion y colaboracién de empresas e institucio-
nes académicas.

— Ciudadanos extranjeros que trabajan en sec-
tores de tecnologia punta.

— Movilidad de personal altamente cualificado.

— Redes globales de informacién tecnologica y
métodos digitales-electronicos de transferencias de
productos intangibles.

Los tres primeros retos se pueden integrar en
el ambito de los movimientos de personas (factor
humano). El cuarto se puede integrar en lo que se
puede denominar las transferencias de tecnologias
(factor tecnolégico). En todo caso, todos estos am-
bitos son fuentes potenciales de transferencias in-
tangibles de tecnologia, cuyo control genera nue-
vos requerimientos a las autoridades de control.

Si bien estos nuevos retos se dan en mayor o
menor escala en casi todos los paises miembros
del AW, la realidad es que hay diferencias aprecia-
bles entre unos paises y otros en cuanto a su capa-
cidad de exportacion de tecnologias sensibles, en
funcién del tamano de su industria de material de de-
fensa y de las caracteristicas de sus centros de en-
sefianza e investigacion. También influye el nivel tec-
nolégico y cientifico de cada pais y de sus empresas
de ingenieria.

En el caso de Espafia, la participacion de insti-
tuciones académicas en proyectos internacionales
de investigacion es algo cada vez mas frecuente,
aunque no tanto en lo que se podria definir como
investigacion aplicada, tradicionalmente mas liga-
da al mundo empresarial.

2. Los movimientos de personas y las
exportaciones de servicios

La salida de ciudadanos de su pais de residen-
cia, para trabajar en sectores de tecnologia punta
ligados a la defensa o a productos de doble uso, es
algo habitual. No se puede restringir la salida, sal-
vo que hayan cometido un delito o mediante una
orden judicial expresa. La entrada de ciudadanos
de otros paises esta sujeta a visados de trabajo o
de estudio y nada impide que se tengan en cuen-
ta criterios de proliferacién del niumero de los soli-
citantes, aunque no deja de tener sus dificultades
cuando de lo que se trata es de estudios medios >
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0 universitarios. Las decisiones sobre la entrada de
personas dependen de las autoridades nacionales
de seguridad y empleo. No obstante, la politica de
visados se puede practicar sobre las personas que
entran (controles de inmigracién) en un pais, y no
sobre las transferencias intangibles de tecnologia
que se pueden derivar de su presencia en el pais
a partir de los conocimientos aprendidos, de ahi la
importancia de la politica de concesion previa de
visados.

Basicamente, el control de las personas que asis-
ten a cursos de formacion en Espana, sobre todo
si no requieren visados, depende de los centros uni-
versitarios 0 académicos que los imparten o que or-
ganizan los seminarios correspondientes. En el ca-
so de ciudadanos de terceros paises que requieren
visados de estudio o de trabajo, ademas de la opi-
nién de los centros universitarios, es necesario el
consentimiento de las autoridades nacionales gu-
bernativas y de empleo.

Por el contrario, si un profesor de un pais de la
Unién Europea decide impartir un curso en el exte-
rior, no hay restricciones a su libertad de movimiento
y, en todo caso, seria el pais donde se va a desa-
rrollar el curso el que puede establecer alguna limi-
tacion o exigencia. El articulo 7 del Reglamento (CE)
n°® 428/2009 del Consejo, de 5 de mayo de 2009, por
el que se establece un régimen comunitario de con-
trol de las exportaciones, la transferencia, el corre-
taje y el transito de productos de doble uso, y sus
sucesivas modificaciones, deja bien claro que el mis-
mo «no se aplicara a la prestacion de servicios ni a
la transmision de tecnologia cuando dicha presta-
cién suponga la circulacién transfronteriza de per-
sonas fisicas».

Cuando los servicios que conlleva una transfe-
rencia de tecnologia intangible sean prestados por
una persona juridica, una empresa de servicios, so-
bre todo de ingenieria 0 de consultoria, a cambio
de una contraprestacion, los controles vienen regu-
ladas por la legislacién espafiola sobre el comercio
exterior de material de defensa y de doble uso (Ley
53/2007, de 28 de diciembre 2007, de control del
comercio exterior de material de defensa y de doble

BOLETIN ECONOMICO DE ICE N° 3068
DEL 1 AL 31 DE OCTUBRE DE 2015

uso y Real Decreto 679/2014, de 1 de agosto de
2014, por el que se aprueba el Reglamento de con-
trol del comercio exterior de material de defensa,
de otro material y de productos y tecnologias de do-
ble uso). En esos casos, las empresas de presta-
cion de servicios ligadas al comercio de material de
defensa y doble uso deben estar inscritas obligato-
riamente en un registro (Registro Especial de Ope-
radores de Comercio Exterior de Material de Defen-
sa y de Doble Uso, REOCE) y solicitar autorizacion
para la prestacion de servicios que se lleven a cabo
a través de personas o mediante el envio de docu-
mentacion por medios electrénicos o postales. Es de-
cir, tanto en los casos en que la exportacion implique
venta de tecnologia o la prestacién de un servicio,
como en los casos de exportacion de materiales y
equipos de naturaleza fisica, si estos son considera-
dos material de defensa o de doble uso, se requie-
re una autorizacion.

Hay una correlacion entre exportaciones de ser-
vicios de tecnologia e ingenieria y las exportaciones
intangibles de tecnologia, de ahi que sean los pai-
ses que mas exportan ese tipo de servicios los mas
propensos a la exportacién intangible de tecnologia
y a tener mas responsabilidad y problemas de con-
trol derivados de la misma. También hay una cierta
correlacion entre el nivel de desarrollo y estas ex-
portaciones. La deslocalizacion de las actividades
fabriles suele estar orientada a paises con menor
desarrollo y menores salarios relativos. Estos pue-
den ser a menudo receptores de tecnologias intan-
gibles.

3. Las dificultades de control de las
transferencias intangibles de
tecnologias de material de defensa y
de doble uso

3.1. Las exportaciones y el control de las
transferencias intangibles

Las exportaciones de informacion sensible y de
disefios y planos de tecnologias que impliquen >
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la transferencia de documentos o de archivos elec-
trénicos requieren una autorizacién. En este ambito,
varios retos aparecen en las tecnologias asociadas
atransacciones digitales o electrénicas: transferen-
cias de datos técnicos de forma intangible que in-
cluyen programas encriptados (codificados), correo
electrénico con anexos con informacién sensible,
consultas online, acceso a las bases de datos en
la «<nube» y utilizacion de redes de telecomunica-
cion por ondas (sin hilos). En los intercambios de
esta informacion, el concepto de fronteras naciona-
les y la capacidad de control de las autoridades
aduaneras estan desdibujados.

La citada legislacion espafola sobre exportacion
de material de defensa y doble uso define como ex-
portacion, sujeta a posible autorizacion, la transmi-
sion oral o electronica de conocimientos, planos,
tecnologias, etcétera. Otra cosa es que los agentes
que transmiten esa informacion, sea remunerada o
no, sean conscientes siempre de la obligaciéon que
tienen de pedir una autorizacién. Asimismo, la Ley
Organica 10/1995, de 23 de noviembre, del Codigo
Penal, modificada por la Ley Organica 5/2010, de
22 de junio y la Ley Organica 12/1995, de 10 de di-
ciembre de 1995, de Represion del Contrabando,
modificada por la Ley Orgéanica 6/2011, de 30 de ju-
nio, castigan civil o penalmente la exportacion sin au-
torizacion de bienes y servicios de material de de-
fensa y de doble uso sin autorizacion.

Asimismo, la normativa de la Unién Europea so-
bre exportaciones de productos y tecnologias de do-
ble uso, que viene recogida en el Reglamento
428/2009, exige el control y la necesidad de autori-
zacion para la exportacion intangible de tecnologia.

En ese sentido, hay que tener en cuenta lo si-
guiente:

— Se entiende por exportacion, segun el articulo
2 del citado reglamento «la transmision de sopor-
tes l6gicos (software) o tecnologia por medios elec-
trénicos, incluidos fax, teléfono, correo electrénico u
otro medio electrénico cualquiera a un destino si-
tuado fuera de la Comunidad; incluye poner por me-
dios electrénicos dicho soporte l6gico, soffwarey tec-
nologia a disposicion de personas fisicas o juridicas

0 de asociaciones exteriores a la Comunidad.
Esta definicion de exportacion también es aplica-
ble a la transmision oral de tecnologia cuando la
tecnologia se describa por teléfono».

— Los controles no se aplicaran, como se ha in-
dicado, a la prestacion de servicios ni a la transmi-
sion de tecnologia cuando dicha prestacion o trans-
misién supongan la circulacién transfronteriza de
personas fisicas. Tedricamente, si deberian ser ob-
jeto de control las personas fisicas, que también es-
tan obligadas por la norma si prestan un servicio
(Reglamento 428/2009 y Real Decreto 679/2014).
En otras palabras, los controles se aplican a los ser-
vicios intangibles declarados por las personas juridi-
cas o fisicas, pero no a las personas fisicas como
tales. Hay que tener en cuenta que el control co-
munitario se puede aplicar a los servicios presta-
dos pero no a las personas fisicas que dependerian,
en todo caso, en su comportamiento, de las auto-
ridades de los Estados miembros.

También esta sujeta a control la asistencia téc-
nica (incluida la transmision oral de la misma) con
determinados usos militares prevista en la Accion
Comun 2000/401/PESC de 22 de junio, en especial
en aquellos casos en que pudiera servir de base
para el desarrollo de armas de destruccion masiva.
En esta accién comun se insta a los Estados miem-
bros a que establezcan controles de la asistencia
técnica cuando tenga un uso final militar conven-
cional y vaya dirigida a paises sometidos a embar-
gos internacionales.

La normativa existente, tanto en el ambito espa-
Aol como en el comunitario, se considera suficien-
te para que los operadores sean conscientes de la
obligacién del control de las transferencias intangi-
bles de tecnologias.

3.2. La mejora del control de las
transferencias intangibles de ciertas
tecnologias

En las exportaciones de tecnologias, una de
las principales herramientas para minimizar los >
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problemas de control en las exportaciones reside
en la informacion o divulgacion (outreach) entre
aquellas empresas que comercializan dichos pro-
ductos y, por supuesto, a través de la vigilancia en
los despachos en las aduanas, cuando se trate de
exportacion de mercancias que llevan como com-
plemento elementos intangibles como software.

Para disminuir el riesgo, y enfrentarse mejor a
las dificultades que entrafa el control de las trans-
ferencias intangibles de tecnologias, conviene lle-
var a cabo un entrenamiento especial por parte de
las autoridades de control, tal y como se describe
a continuacion:

— ldentificacién de las empresas, centros de
investigacion, universidades y personas fisicas que
tengan acceso a tecnologias sensibles; promo-
viendo entre ellos una autorregulacion de seguri-
dad y una cooperacioén reforzada con las autori-
dades de control de las exportaciones, mediante
programas de control interno.

— Desarrollo de programas de divulgacién de
los problemas derivados de la proliferacién, sobre
todo en el &mbito de los funcionarios del sistema
judicial. La formacion de jueces y otras autoridades
de control en el seguimiento de estos flujos de in-
formacién no declarados es muy Util cuando se sos-
peche que existen exportaciones intangibles de tec-
nologias sin declarar y que hayan podido burlar los
filtros y los requisitos de autorizacion existentes.

— Elaboracion de nuevos instrumentos de vigi-
lancia en Internet para vigilar, bajo supervision judi-
cial, transferencias electrénicas de informacion sen-
sible.

— Las autoridades de control deben contar con
expertos informaticos capaces de auditar las expor-
taciones de softwarey que tengan acceso y entien-
dan los protocolos IP de descarga de archivos in-
formaticos, de trafico de correos electrénicos y de
acceso del cliente a archivos en la «nube».

Por otro lado, se deben utilizar instrumentos
indirectos de toma de conciencia, como son:

— Politica de divulgacion orientada a dar a co-
nocer a aquellas asociaciones empresariales y a
los centros de ensefanza de investigacion mas
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ligados a las «tecnologias intangibles» la necesi-
dad de cumplir con la legislacion vigente en mate-
ria de control de las exportaciones, sobre todo cuan-
do se trata de material de doble uso.

— Mayor exigencia de auditoria interna de em-
presas de ingenieria y de consultoria mas habitual-
mente exportadoras de tecnologias sensibles.

Las autoridades espafolas de control tienen pla-
nes regulares de divulgacion dirigidos a empresas
y a asociaciones de empresas de los sectores mas
sensibles, asi como celebracion de seminarios es-
pecificos de auditoria interna (internal compliance
programmes) dirigidos a empresas de una cierta
entidad en la exportacién de material de defensa 'y
de doble uso. Estos planes tienen como objetivo el
reducir los riesgos en la exportacién de tecnologi-
as sensibles.

4. Indicadores cuantitativos de las
transferencias intangibles de
tecnologia en las exportaciones de
material de defensa y de doble uso
(ahos 2012-2014)

Para estimar el peso de las transferencias de tec-
nologias intangibles en un pais como Espafa, se
pueden utilizar las estadisticas oficiales de exporta-
cion de material de defensa y doble uso. Estas es-
tadisticas, recogen no solo las exportaciones reali-
zadas de mercancias, medidas en los respectivos
despachos aduaneros, sino las exportaciones de
servicios, comunicadas a la Subdireccion General
de Comercio Internacional de Material de Defensa
y Doble Uso por las empresas en poder de una au-
torizacion de exportacion, donde estan incluidas las
exportaciones intangibles de tecnologia.

4.1. Exportaciones de material de defensa y
de otro material

En el afo 2014, empresas espafolas con el res-
paldo de una licencia autorizada realizaron expor-
taciones de «material de defensa» al resto del >
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CUADRO 1

PRINCIPALES EXPORTACIONES ESPANOLAS DE MATERIAL DE DEFENSA
(En porcentaje)

Categorias 2012 2013 2014
10, AVIONES ...ttt 39,0 70,5 81,0
9. Buques de guerra..... 35,0 16,4 49
8. EXplOSIVOS.......ceeiiiiiiiiiicce 4,0 41 3,5
21. Software y equipos relacionados.............ccccovveeeerenieennn. 0,1 0,3 0,2
P2 [=To] g o] [o o [ - T USSR 0,0 0,0 0,6
Otras Categorias ......ccueurueererieuieenieireeste ettt 21,9 8,7 9,8
Total todas categorias (en millones de euros)................. 1.953,0 3.908,0 3.203,0

Fuente: Subdireccion General de Comercio Internacional de Material de Defensa y Doble Uso (Ministerio de Economia y Competitividad).

CUADRO 2

PRINCIPALES EXPORTACIONES REALIZADAS ESPANOLAS DE MATERIAL DE DOBLE USO
(En porcentaje)

Categorias 2012
0. Materiales y equipos nucleares...........c.cceeereeeeneseeeene. 46,0
1. Materiales especiales y equipos relacionados.................. 11,3
2. Tratamiento de los materiales y equipos...........c.ccccoueueee. 34,0
4. Ordenadores Y SOftWare ..........cccccueeeeeeevreereiiieeieisiins 0,0
5. Telecomunicaciones y seguridad de la informacion......... 4,0
ORFAS CALEGOMIAS .......vevreeeeeeseeeseee e eeseeeeeees s seseeseseesees 4.7
Total todas categorias (en millones de euros)................. 256,9

2013 2014
9,9 15,5
18,0 8,6
60,0 60,1
11 1,1
2,2 9,0
8,8 57
151,6 168,5

Fuente: Subdireccion General de Comercio Internacional de Material de Defensa y Doble Uso (Ministerio de Economia y Competitividad).

mundo por un importe de 3.203,0 millones de euros
de. Un alto porcentaje de esta cifra corresponde a
mercancias tangibles. El total de las exportaciones
de material de defensa se clasifica en las 22 catego-
rias o articulos de la Relacion de Material de Defensa
incluida en el Real Decreto 679/2014 y que se deri-
vade la Lista Militar del AW y de la Lista Militar Comun
de la UE. En dicho afio, los principales grupos de ma-
terial de defensa exportados correspondieron a «aero-
naves» (articulo 10) y «buques de guerra» (articulo
9) que supusieron el 81 y el 4,9 por 100 del total ex-
portado, respectivamente. Dentro de las 22 cate-
gorias de la Lista Militar Comun, las que mas se sue-
len identificar con tecnologias intangibles son la 21
(«equipos légicos») que incluye tanto hardware (pro-
ductos tangibles), como software (potencialmente in-
tangible) y la 22 de «tecnologias» que si pueden con-
siderarse, al menos parcialmente, como productos o
servicios intangibles. Pues bien, en 2014 de la cate-
goria 21 se exportaron desde Espafia 5,8 millones
de euros, que se sitla en un entorno del 0,2 por 100
del total exportado, y de la categoria 22 se exporta-
ron 20,7 millones de euros, lo que supone el 0,6 por

100 del total. Por lo que respecta a las cifras de
exportacion del periodo 2012-2014 de material de
defensa, la parte correspondiente a tecnologias in-
tangibles o mas asimilables a este tipo de tecnologi-
as es muy reducida en relacion al total.

La exportacion realizada desde Espafa de «otro
material» (armas de caza y tiro deportivo, municién
y material antidisturbios) supuso en 2014 un mon-
to total de 56,3 millones de euros. El 100 por 100
correspondi6 a mercancias tangibles, no habiéndo-
se producido ninguna exportacion de material in-
tangible o servicios (asistencia técnica, produccién
bajo licencia, etcétera).

4.2. Exportaciones de productos y
tecnologias de doble uso

Por lo que se refiere a las exportaciones reali-
zadas de productos y tecnologias de doble uso en
2014, éstas fueron de 168,5 millones de euros.
Dentro de este total exportado, el primer capitulo
de las diez categorias de productos y tecnologias >
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de doble uso fue el 2 («maquinaria y equipos para
tratamiento de los materiales») que supuso el 60
por 100 de las exportaciones realizadas. En segun-
do lugar, figur6 el capitulo 0 («equipos nucleares y
materiales conexos») que supuso el 15,5 por 100
de las exportaciones realizadas.

Las categorias que mas exportacion intangible
de tecnologia suelen comportar son la 4 («ordena-
dores y software») y la 5 («telecomunicaciones y
seguridad de la informacion»), y de éstas hubo unas
exportaciones realizadas del 1,1 por 100 del total y
del 9 por 100 respectivamente.

En otras palabras, y segun se desprende de los
datos del Departamento de Aduanas e Impuestos
Especiales del Ministerio de Hacienda y Administra-
ciones Publicas y de las propias declaraciones de
las empresas, las exportaciones espafolas realiza-
das de material de defensa, de otro material y de pro-
ductos y tecnologias de doble uso son fundamental-
mente de materiales tangibles en mas de un 95 por
100, aunque las tecnologias intangibles que se co-
mercializan como tales tengan una importancia cre-
ciente. Sin embargo, cabe pensar que el hecho de
que esta cifra sea tan reducida pueda deberse tam-
bién a que parte de estas transferencias intangibles
no se reflejan adecuadamente en las estadisticas de-
claradas.

Asi, se plantearian los siguientes interrogantes
relacionados con la escasa cuantia declarada de
las transferencias intangibles de tecnologia:

— No hay despacho aduanero convencional en
las exportaciones de tecnologias intangibles, salvo
lo que declare el exportador derivado del envio de
planos, férmulas, disquetes, otros soportes infor-
maticos o por la prestacidn de servicios prestados
por personas. Al no haber despacho aduanero con-
vencional de mercancias tangibles, la valoracién
depende mucho mas de la declaracion del expor-
tador.

— Puede haber una diferencia entre el valor
declarado por el exportador y el valor real factu-
rado al cliente en el exterior.

— Puede haber incluso exportaciones de tec-
nologia sensible no declaradas, conscientemente o
inconscientemente.
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5. Indicadores cualitativos para el analisis
de las exportaciones intangibles de
tecnologias. Caracteristicas de las
empresas exportadoras de material de
defensa y de doble uso a partir de la
informacioén suministrada al REOCE

El analisis de los datos del REOCE permite cono-
cer las caracteristicas de las empresas que exportan
material de defensa y de doble uso y aquellas que
estan mas ligadas a la exportacion de tecnologias
sensibles. La inscripcién en el REOCE es obligato-
ria para los que deseen exportar este tipo de ma-
teriales. No es frecuente denegar a una empresa
una solicitud de inscripcion en el REOCE, si apor-
ta la documentacion requerida. Cabe decir que no
estan obligados a la inscripcién los 6rganos admi-
nistrativos correspondientes a las Fuerzas Armadas,
las Fuerzas de Seguridad del Estado y los Cuerpos
de Policia dependientes de las comunidades auté-
nomas y los ayuntamientos.

El nimero de empresas espafiolas que forma-
ban parte del REOCE, a 31 de julio de 2015, era de
857. Se clasifican en tres grandes grupos: el prin-
cipal corresponde a «material de defensa», el se-
gundo es el de «otro material», que recoge armas
de cazay deportivas, ademas de material antidis-
turbios, y el tercer grupo es el de «productos tec-
nologias de doble uso». Puede ocurrir que algu-
nas empresas estén dadas de alta en mas de un
grupo, por ejemplo defensa y doble uso. Ademas,
todas las empresas declaran cual es su actividad
principal y es precisamente esa descripcién la
que permite hacer el siguiente analisis:

— Aproximadamente, un 10 por 100 de las em-
presas que figuran en el REOCE declaran activida-
des que directa o indirectamente pueden desem-
bocar en la exportacion de tecnologia intangible.
Algunas de las empresas que figuran en el Registro
no exportan regularmente tecnologias sensibles que
se incorporen a materiales de defensa o de doble
uso o0 que se consideren como tales. Puede ser que
también exporten tecnologias civiles que no sean ma-
terial de defensa ni doble uso. >
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— Muchas de las empresas que estan en condi-
ciones de exportar tecnologias sensibles tienen par-
ticipacién de capital extranjero y a menudo son filia-
les de empresas multinacionales que operan en
varios paises, entre ellos Espana. Es frecuente so-
licitar autorizacion para transferencias entre empre-
sas del mismo grupo y posteriormente, cuando se
han llevado a cabo los diferentes procesos de incor-
poracién de valor ahadido, el producto completo es
finalmente autorizado para exportar al cliente fi-
nal, en un pais tercero.

— Algunas de las empresas espafiolas del sec-
tor de la defensa tienen acuerdos de cesion de pa-
tentes con otras empresas de otros paises miem-
bros del AW para desarrollar programas conjuntos y
exportar a terceros paises. En esos casos, el control
de las transferencias de tecnologias intangibles se
hacen sobre todo en los intercambios entre paises
miembros del AW, y también al exportar a paises ter-
ceros el producto acabado.

— La presencia de instituciones publicas espa-
folas en el REOCE no es muy amplia.

— Cabe destacar dentro del mismo la presencia
de grandes centros de investigacién nacional, es-
cuelas de ingenieros industriales, institutos nacio-
nales y regionales cartograficos y geogréficos y el
ITER (Uni6n Europea).

En resumen, en un pais como Espafia no figuran
tantas entidades o instituciones publicas o privadas,
académicas o de investigacion, que exporten tecno-
logias problematicas en el ambito de la proliferacion.
Puede ocurrir, que algunos de estos centros, a pe-
sar de contar con tecnologia sensible, no sean cons-
cientes de la necesidad de someter al filtro de los
controles sus programas de colaboraciéon académi-
ca con terceros paises. La mayor parte de las trans-
ferencias intangibles de tecnologia se llevan a cabo
desde entidades privadas.

6. Caracteristicas de las transferencias
intangibles de tecnologias

A juzgar por el andlisis de los flujos de comer-
cio exterior, en Espafia los considerados como

tecnologias asociadas al material de defensa o al
doble uso son poco significativos desde el punto
de vista cuantitativo.

Entre las autorizaciones de exportacién de
tecnologias intangibles de material de defensa y
de doble uso figuran las siguientes:

— Software de centros de control numérico pa-
ra maquinas-herramienta.

— Codigos de validacion para centros de con-
trol numérico.

— Software de facilitacion e innovacion de las
telecomunicaciones.

— Documentos, formulas, planos y asistencia
técnica.

— Software de estaciones de control remoto,
en especial de aviones no tripulados.

— Software de desarrollo de aplicaciones de
comunicaciones encriptadas.

Habitualmente, las empresas que estan en con-
diciones de exportar estas tecnologias también ex-
portan material informético, equipos de telecomuni-
caciones, etcétera, que se considera material de
defensa o de doble uso. El problema de su control se
reduce notablemente cuando se exportan ambos, sir-
viendo las primeras de soporte de las segundas, lo
que facilita de alguna forma el control de la parte tan-
gible a través del despacho aduanero y la de la par-
te intangible cuando ha sido declarada como pres-
tacién de servicios y es complementaria de la primera.

El control es mas necesario en el ambito empre-
sarial privado, que constituye el grueso de los ac-
tores de este trafico. Una atencion especial debe
prestarse al comercio intraindustrial por parte de
empresas multinacionales que operan en este sec-
tor y que estan presentes en muchos paises. La rea-
lidad demuestra que normalmente los controles in-
ternos a la exportacidn son mas estrictos entre las
empresas privadas, mientras que en las escuelas
universitarias y los centros de investigacion son in-
feriores, de ahi que las autoridades de control tam-
bién deban centrarse en este ambito.

Desde el punto de vista de la seguridad y para
hacer frente a las dificultades inherentes a la apli-
cacion de los controles, no se pueden hacer solo >
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cuando se solicita una autorizacion de exportacion
0 por medios convencionales, por ejemplo en el
despacho aduanero o cuando la empresa comuni-
ca a las autoridades de control que se ha llevado a
cabo la transferencia, sino que es necesaria tam-
bién una actitud proactiva por parte de las autori-
dades de control y vigilancia en las fases anterio-
res del proceso.

7. Conclusiones

Los problemas y las dificultades ligadas al con-
trol de la exportacion intangible de tecnologia, a la luz
del caso espafiol, son al dia de hoy significativas, y
si bien no son preocupantes desde el punto de vis-
ta relativo de las cifras declaradas, si que lo podrian
ser en el futuro. Espafia cumple con sus compromi-
sos en los foros de control de las exportaciones de
material de defensa y de doble uso a los que perte-
nece, como es el caso del AW, que exige el control
para las transferencias de estas tecnologias intangi-
bles. Una cuestion distinta es la necesidad de tomar
una mayor conciencia de la importancia de estas
transferencias para mejorar su control.
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El control de las transferencias intangibles de tec-
nologia es ya un problema importante entre los prin-
cipales paises exportadores de material de defen-
sa y de doble uso, y esta situacion sera también
preocupante en los proximos afnos, en la medida en
que el proceso de deslocalizacién industrial y de glo-
balizacion de la produccion afecta a todos los secto-
res, incluido el de la defensa, y a la mayoria de los
paises. La mejor forma de combatir estos problemas
es divulgar a todas las partes implicadas —exporta-
dores de material de defensa y de doble uso, expor-
tadores de servicios ligados a estos sectores, mun-
do académico e instituciones de investigacion—, la
importancia de tomar conciencia del control de las
transferencias de aquellas tecnologias mas sensi-
bles desde el punto de vista de la proliferacion.
Especial atencion deberia ponerse en las transferen-
cias no sometidas habitualmente a control entre las
instituciones académicas de distintos paises. La otra
herramienta que se debe mejorar por parte de las
autoridades nacionales de control y vigilancia es la
que concierne a un mejor conocimiento, por parte de
los servicios de seguridad e inteligencia, de los trafi-
cos en Internet y las actividades en aquellos colecti-
vos o instituciones que cuentan con tecnologias sen-
sibles mas ligadas a las actividades de proliferacion.






