Fernando Ballestero*

LA CIBERSEGURIDAD EN TIEMPOS DIFICILES
(Nos ocupamos de ella 0 nos preocupamos por ella?

La crisis del COVID-19 ha puesto en evidencia la vulnerabilidad de nuestras sociedades y
nuestras economias. Pero el gran aumento del teletrabajo y las ventas online, sin la adecuada
proteccidn ante los virus informaticos o malwares, ponen sobre la mesa otro tipo de vulnerabi-
lidad existente, el posible gran aumento de los ciberdelitos en los proximos meses. De ahi que
sea necesario sensibilizarse mas ante esta vulnerabilidad. Para ello se hace un repaso de la evo-
lucion de la ciberseguridad, sus tendencias y principales amenazas y el marco institucional que
regula esta actividad. Aunque tenemos un ecosistema bien desarrollado, sigue siendo insufi-
ciente el nivel de concienciacion, en especial entre pymes, muchas instituciones y ciudadanos.
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1. Introduccién. Virus biolégicos y
virus digitales

La crisis por el COVID-19 ha puesto de ma-
nifiesto la vulnerabilidad de nuestras socieda-
des y de nuestra economia. Un virus transmiti-
do de un animal a humanos en una ciudad del
interior de China ha provocado, en menos de
tres meses, medidas de aislamiento de ciuda-
des y regiones en varios paises, cierre de fron-
teras al movimiento de personas y un fuerte
impacto negativo en muchos sectores de la
economia.
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Pero, con independencia de las lecciones
que todos saquemos, cuando se supere esta
crisis, sobre la necesidad de prevenir y de pro-
tegerse ante futuras posibles epidemias y pan-
demias, no estaria de mas, ahora que se inten-
sifica el teletrabajo, que pensaramos también
en las vulnerabilidades ligadas a otro tipo de
virus: los llamados virus digitales.

Realmente no deberia hablarse de virus di-
gitales; lo correcto seria utilizar los términos
malware o soffware malicioso. Pero asi se les
llama inicialmente por su analogia con los bio-
I6gicos a la hora de infectar un cuerpo, en este
caso el software de un ordenador, tableta o te-
Iéfono, sin que el cuerpo invadido haya detec-
tado esa intrusién, si bien el proceso de infec-
cion o propagacion es muy diferente. También
se llamaron antivirus a los programas para de-
tectarlos y anularlos. >
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El hecho es que cada vez mas va siendo
muy cierta la afirmacion que hiciera el CEO de
una gran compaiia, hace ya unos anos, cuan-
do dijo que hay dos tipos de empresas: las que
han sufrido un ataque informatico en el ultimo
afno y las que no son conscientes de que lo han
sufrido.

Por ello, resulta imprescindible saber hoy
ante qué ciberamenazas nos encontramos y
qué actitud y qué estrategia debemos de adop-
tar para reducir nuestra vulnerabilidad y la de
la sociedad en su conjunto. Y, mas aun, en
unos tiempos dificiles como los que estamos
viviendo en que los ciberdelincuentes, aprove-
chando el boom del teletrabajo, las compras
online y el envio masivo de mensajes, sin con-
tar en muchos casos con sistemas y procedi-
mientos de proteccion adecuada, pueden es-
tar ganando un espacio muy importante que
después explotaran.

2. Las ciberamenazas a las que nos
enfrentamos

2.1. Las amenazas informaticas y
la ciberseguridad

El término «ciberseguridad» se ha generali-
zado hoy dia en nuestra sociedad vy, junto a él,
algunos otros como ciberdelincuencia, ciberte-
rrorismo, ciberataque, ciberdefensa, etcétera.

Podemos decir que la ciberseguridad es la
capacidad de resistir, con un nivel determinado
de fiabilidad, a toda accién que comprometa la
disponibilidad, autenticidad, integridad, o confi-
dencialidad de los datos almacenados o trans-
mitidos, o de los servicios ofrecidos’.

' Definicién tomada del art. 3.3b del RDL 12/2018, de 7 de septiembre,
que transpone la Directiva NIS de la UE, de redes y sistemas de
informacién. BOE del 8 de septiembre de 2018.

Es evidente que tanto en el mundo fisico
como en el virtual la seguridad al cien por cien
no existe, pero se trata de reducir al maximo
posible los riesgos de que una amenaza o un
evento potencial negativo se materialice y cau-
se un dano.

En este sentido, se llama «amenaza» a
cualquier circunstancia o evento que puede ex-
plotar, intencionadamente o no, una vulnerabi-
lidad especifica de un sistema u organizacion.
Puede ser un incendio, un corte en el suminis-
tro eléctrico, un bloqueo de acceso provocado
a una pagina web, un robo de informacién, la
suplantacion del titular de una cuenta de co-
rreo electronico, etcétera. Por su parte, «vulne-
rabilidad» es la debilidad, la falta de proteccion
o la falta de control que puede permitir que una
amenaza se materialice provocando ese im-
pacto negativo. Por ejemplo, no tener adecua-
da proteccion contra incendios o tener un defi-
ciente sistema de claves de acceso restringido
a la informacién. A su vez, la probabilidad de
que esto suceda, esto es, de que una amenaza
concreta se materialice, es lo que se llama
«riesgo». La ciberseguridad, por tanto, busca
reducir los riesgos en el ambito digital.

Pero ¢ quién puede provocar ese tipo de he-
chos o incidencias? Se considera que los dife-
rentes tipos de agentes que pueden provocar
un problema de ciberseguridad son:

— Agentes naturales sin intencionalidad ni
motivacion. Por ejemplo, un desastre na-
tural o un error humano.

— Agentes de perfil bajo. Individuos ais-
lados o poco organizados que actuan
normalmente con fines exclusivamente
personales.

— Cibercriminales. Organizaciones mafio-
sas o de crimen organizado que preten-
den obtener un beneficio econémico >
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0 provocar danos de acuerdo con sus
intereses.

— Ciberterroristas. Organizaciones terro-
ristas en acciones de propaganda, reclu-
tamiento y atentados contra sistemas de
informacién.

— Ciberactivistas. Grupos antisistema, de
extremismo radical politico o ideolégico,
que actuan principalmente para desa-
creditar o danar a las instituciones.

— Estados. Cuando estos dan continuidad
a los conflictos fisicos extendiéndolos al
mundo virtual, pudiendo ir desde las
simples campanas de desprestigio, la in-
tromisién en procesos electorales o, de
modo mas amplio, hasta la ciberguerra.

En este contexto, y relacionados con ellos,
hay que afadir una categoria especifica, los
hackers, que son aquellas personas que reali-
zan actividades ilicitas para vulnerar la seguri-
dad de equipos y sistemas por cuenta propia
siguiendo una motivacion o por cuenta ajena a
cambio de una retribucion.

Pero estos no deben confundirse con los
llamados hackers éticos, o white hat hackers,
surgidos en los ultimos afos y que se de-
dican a encontrar vulnerabilidades en el
software para que puedan ser corregidos o
«parcheados», aumentando asi su seguridad.
Pueden actuar de modo independiente co-
brando por su trabajo, y de hecho muchas
empresas de software acuden a ellos para
mejorar la seguridad de productos que desa-
rrollan o que estan ya en el mercado. Muchas
veces, los comunicados de que debemos ac-
tualizar una version responden a ello. Y es
que no hay que olvidar que, en general, y so-
bre todo hasta hace pocos afos, los progra-
mas de software se elaboraban pensando en
dar soluciones operativas lo mas sencillas
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posibles, sin profundizar mucho en sus posi-
bles vulnerabilidades.

Por ultimo, hay una ultima categoria a tener
en cuenta: los insiders, esto es, personas den-
tro de la organizacion o institucion, sean traba-
jadores o proveedores, que, por negligencia,
porque les han robado o suplantado la identi-
dad o por motivaciones de venganza o hacer
dafo, se convierten en un elemento interno
de robo de datos o informacion o de entrada de
intrusiones. Segun el think tank Ponemon Insti-
tute, en su Informe publicado en enero, 2020
Cost of Insider Threats: Global, la frecuencia
de estos ataques internos ha aumentado un
47 % en los ultimos dos afnos?.

2.2. La evolucion de la seguridad
informatica

Pero no siempre ha sido asi. Desde su ori-
gen, la evolucion de la seguridad de los progra-
mas de software ha seguido distintas etapas:

— Una primera, de respuesta a un reto tec-
nologico. El primer programa creado
para ser introducido en un ordenador
con la finalidad de modificar sus instruc-
ciones o funciones desde dentro fue el
creaper (enredadera que aparecia en
pantalla con el mensaje «soy una enre-
dadera; si puedes controlarme, hazlo») y
el consiguiente antivirus reaper (poda-
dora). Fue disefiado en un laboratorio en
1972. No obstante, el primero que fue
calificado como tal, dando origen al nom-
bre de virus, aparecio diez afios mas tar-
de, por iniciativa de un adolescente >

2 Ver www.ponemon.org. Un resumen puede encontrarse también en
www.pandasecurity.com


http://www.ponemon.org
http://www.pandasecurity.com
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norteamericano que consiguio elaborar
un programa que le permitia vencer a los
juegos de su consola.

— Una segunda etapa, de respuesta a re-
tos personales. En los afnos noventa,
cuando el uso de los ordenadores e in-
ternet se hizo masivo, empezaron a sur-
gir los primeros hackers, pero siempre
con la caracteristica de que lo hacian
como resultado de un reto personal y
tecnoldgico. Se trataba, en general, de
jovenes con un alto conocimiento practi-
co de la informatica que buscaban de-
safios personales, introduciéndose en
computadoras y sistemas complejos e
importantes sin su conocimiento. El pri-
mer virus que tuvo una gran expansion
internacional, «Brain», fue creado por
dos hermanos en Pakistan con el fin de
contaminar copias ilegales de software.
Sus datos, el nombre, el teléfono y la di-
recciéon aparecian en el programa ofre-
ciendo una solucion para su eliminacion.
Era un virus que se replicaba pero que
no pretendia modificar archivos.

— Una tercera etapa, con el objetivo de
hacer negocios ilicitos y ganar dinero,
en la que nos encontramos. En los pri-
meros afos de la década de 2000, los
delincuentes comenzaron a encontrar
un filon de hacer dinero en el robo de
datos, la suplantacion de identidades o
el robo de informaciéon. Empezaron a
surgir nuevas formas mas sofisticadas
de virus como los gusanos, los troya-
nos, los spyware, el ransonware, etcé-
tera. Desde entonces la evolucion fue
creciente e imparable, siendo los inci-
dentes y los «ataques» cada vez mas
sofisticados y eficaces. Dada la sofisti-
cacion, dejo de hablarse de virus, como

categoria, para hablarse de cdédigos
maliciosos o malware.

Hoy dia la ciberdelincuencia es, fundamen-
talmente, una actividad organizada muy lucrati-
va, existiendo un altisimo niumero de cddigos
maliciosos que constituyen una importante
amenaza a las comunicaciones, a las opera-
ciones comerciales, al archivo de datos e in-
formacion y al propio funcionamiento de los
sistemas.

Pero al mismo tiempo, en el lado de los
usuarios, se ha producido un cambio funda-
mental: el cambio del perimetro de seguridad.
En el ambito fisico, la seguridad se centraba en
proteger los accesos dentro de un perimetro fi-
sico (puertas, ventanas, vallas...); en el mundo
virtual ya no hay un perimetro limitado. Todos
nos trasladamos y viajamos con algun disposi-
tivo con acceso al correo e informacién perso-
nal y al de la empresa o institucion en la que
trabajamos.

2.3. Tendencias actuales.
Los principales riesgos

En este contexto es importante conocer
cuales son, actualmente, las principales ame-
nazas y sus tendencias. Los informes elabora-
dos por expertos de diferentes empresas e
instituciones coinciden, en general, en desta-
car entre los ciberdelitos mas comunes los
siguientes:

— Ransomware
Se trata de una forma de secuestro. Se
bloquea o cifra el contenido de un orde-
nador o dispositivo, exigiendo el pago
de una recompensa para volver a ser
disponible. >
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Aunque empezd afectando a grandes
empresas e instituciones, como son los
casos conocidos de UBER en 2016, o
los ataques WannaCry y NotPetya en
mayo de 2018, actualmente lo estan su-
friendo pymes, instituciones publicas y
privadas, y particulares.

— Ataques a dispositivos loT

Es una intrusién en un dispositivo que
esta conectado a internet para robar da-
tos u otra informacion, pudiendo incluso
utilizarse también con fines de chantaje.
Asi, en electrodomésticos, vehiculos...,
habiendo casos reportados® en equipos
médicos y en flotas de transporte de ca-
miones o autobuses, 0 el caso conocido
de la identificacién de ubicaciones secre-
tas del ejército de EE UU por los datos
de recorrido de las pulseras de fitness de
algunos soldados que, imprudentemen-
te, las tenian conectadas.

— Phishing e ingenieria social
Son técnicas para suplantar la identidad
de una web, y actuar a través de ella, o
acceder a claves de acceso en sistemas
a través de comunicaciones falsas para
engafar a la victima. A veces los delin-
cuentes se hacen pasar por policias u
otra autoridad administrativa. Hace unos
anos llegé a haber muchos casos con
falsas webs bancarias para hacer tran-
sacciones, llegando a ser Espafia uno de
los paises de la UE con mas porcentaje
de suplantacién o robos de identidad

3 Un problema para conocer la importancia y magnitud real de los
casos de ataque es la no publicidad de la informacién. El que sufre un
ataque, por cuestion de imagen y no quebrar la confianza de sus clientes
y socios, no lo cuenta salvo a los profesionales que trabajan para corregir y
solucionar el problema. Salvo que por imperativo legal tenga que hacerlo
y haya filtraciones.
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registrados, un 7% de los cibernautas.
Actualmente se utiliza menos, salvo en
pymes, ya que, de hecho, en el mercado
negro es posible poder comprar regis-
tros ya robados, pero como se recoge en
la nota a pie de pagina numero 10, esta
de nuevo creciendo en esta crisis.

Fraude del CEO o whaling attack (caza
de la ballena)

Partiendo de suplantar la identidad del
CEO de una empresa, utilizando como
refuerzo de credibilidad informaciones
sobre sus rutinas que previamente han
sido ilegalmente conocidas accediendo
a sus redes sociales y correos, se cur-
san instrucciones a un empleado con
responsabilidades para que pague una
cantidad o transfiera una informacién
sensible. En los tres ultimos afos se han
producido fraudes en cien paises, cre-
ciendo su numero, y solo se recuperd un
4% del dinero estafado.

— Ataque de denegacion de servicio (DOS)

Se impide la prestacion de un servicio,
en la mayoria de los casos, por bloqueo
de la web. Se utiliza también a veces
para pedir un rescate. Para ejecutarlo,
se hacen previamente con el control de
una red de ordenadores en los cuales
han introducido «troyanos» sin conoci-
miento del propietario. Estos virus espe-
ran una orden para actuar y, cuando se
produce, intentan acceder simultanea-
mente todos a la direccion de destino
objetivo, bloqueandola. La red se llama
Botnet o red zombie, y se estima que
hay millones de ordenadores infectados
en el mundo. De hecho, en el mercado
negro se alquilan redes de este tipo. [>
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A ellos habria que afiadir los robos directos
de informacion y la simple suplantacién de
identidades. También podriamos mencionar las
ATP o amenazas persistentes avanzadas, que
es un tipo de amenazas dirigidas a las grandes
empresas u organizaciones que incluye la in-
trusién y la expansion para lograr un objetivo
concreto. Un ejemplo fue el ataque Carbabank
para robar cantidades de billetes que salian de
cajeros automaticos concretos respondiendo a
una orden dada por los ciberdelincuentes.

En definitiva, la sofisticacion ha ido aumen-
tando, si bien, afortunadamente, las empresas
que trabajan en ofrecer soluciones han ido
también desarrollando técnicas innovadoras
para combatir las intrusiones y los ataques. De
los simples antivirus y firewall de proteccion se
ha pasado ya a herramientas basadas en inte-
ligencia artificial, con técnicas como Machine
Learning y Deep Learning, entre otras, y a sis-
temas de autentificacion basados en biometria
u otras técnicas.

3. ¢Como debemos protegernos?

Deciamos que la ciberseguridad trata de
minimizar los riesgos. Pero cada empresa o
institucion tiene sus caracteristicas y, por tanto,
sus vulnerabilidades, en funcion de la activi-
dad que desarrolla y su tamafo. Por tanto, lo

primero que debe hacerse es definir el mapa
de riesgos, esto es, identificar las amenazas
potenciales concretas con criterios objetivos,
su probabilidad, su posible impacto negativo
en funcion del grado de vulnerabilidad que ten-
ga (existencia o no de sistemas de proteccion,
controles, etc.), y a partir de ahi hacer el lista-
do de riesgos ordenandolos segun su impor-
tancia para la actividad.

Hecho esto, para garantizar un nivel alto de
ciberseguridad es necesario actuar en los tres
frentes o fases del ciclo que se recogen en la
Figural.

Para hacer frente a la fase de prevencion,
hay que actuar instalando o estableciendo:

— Aplicaciones y procedimientos anti-
malware.

— Sistemas y procedimientos antifraude.

— Procedimientos para evitar fuga de infor-
macion.

— Proteccion de las comunicaciones.

— Seguridad en dispositivos.

Para hacer frente a la fase de control, hay
que implementar y llevar a cabo:

— Auditorias técnicas.

— Soluciones de certificacion.

— Compliance o cumplimiento legal.

— Controles de acceso y trazabilidad. >

FIGURA 1
CICLO OPERATIVO DE LA CIBERSEGURIDAD

> Proteccion > >

Deteccién y .
control > > Recuperacion >

Fuente: elaboracion propia a partir del esquema muy utilizado en el sector.
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Para mitigar los dafnos tras una incidencia y
recuperar la actividad, disponer de:

— Un plan de contingencia.
— Un plan de continuidad en la actividad.

4. EIl marco institucional de la
ciberseguridad

4.1. La obligacion legal de mantener un
nivel de ciberseguridad

Las primeras empresas e instituciones que
se vieron obligadas por la legislacion a mante-
ner un nivel de ciberseguridad fueron las con-
sideradas como parte de las infraestructuras
criticas de un pais. Ya en 2002, tras los atenta-
dos del 11 de septiembre de 2001, la OCDE
establecidé unos principios y unos criterios de
actuacion para proteger las infraestructuras in-
formaticas y de comunicaciones, con el apoyo
explicito de todos los Gobiernos, y una coope-
racion mutua*. Dos afios después, tras el im-
pacto de los atentados en Madrid, el Consejo
Europeo de la UE aprobd el lanzamiento de un
Programa Europeo para la Proteccion de las In-
fraestructuras Criticas, que podrian ser afecta-
das por ataques terroristas, iniciativa que culmi-
naria con la aprobacion de la Directiva 114/2008
sobre Proteccion de Infraestructuras Criticas.

Nuevos acontecimientos, como el ciberata-
que del que fue victima Estonia en 2007, que
afect6 a sus ministerios, bancos, periddicos...,
paralizando el pais, y otros no menos impor-
tantes que tuvieron lugar entre 2008 y 2012
(ataque a la planta nuclear en Iran, a Sony, a
Saudi Aramco...) impulsaron de nuevo los

4 Recommendations of the Council concerning the Guidelines for the
Security of Information Systems and Networks: Towards a culture of Security,
aprobadas en la Reunién Ministerial anual de 2002.Ver: www.oecd.org

BOLETIN ECONOMICO DE ICE 3122
DEL 1 AL 30 DE ABRIL DE 2020

LA CIBERSEGURIDAD EN TIEMPOS DIFICILES

trabajos y, en 2013, fue aprobada una Estrate-
gia de Ciberseguridad, integrandola como un
elemento importante y critico para la imple-
mentacion del Mercado Unico Digital, lanzado
como proyecto en 2015.

Adicionalmente, se extendieron las obliga-
ciones legales a la prestacion de servicios digi-
tales. En 2016 se aprobd la Directiva 1148/2016,
mas conocida como Directiva NIS, por sus si-
glas inglesas (Network and Information Securi-
ty), relativa a las medidas destinadas a garan-
tizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion. En ella, se
establecen mecanismos de notificacion de inci-
dentes (CSIRT o Computer Security Incidence
Response Team). Pero el gran cambio cualitati-
vo se produjo con la aprobacion del Reglamen-
to 2016/679 de Proteccion de Datos o GDPR.
Dentro de las obligaciones que toda empresa e
institucion debe cumplir, en relacion a la custo-
dia de los datos personales que mantiene, esta
la de adoptar las medidas técnicas y organiza-
tivas adecuadas para proteger los datos.

En consecuencia, todos los Estados miem-
bros de la UE han ido estableciendo normas
legales y procedimientos, existiendo hoy un
marco legal claramente definido.

Por ello, la ciberseguridad, ademas de ser
fundamental para garantizar la buena marcha
de un negocio o el buen funcionamiento de una
institucion, se ha convertido hoy en una exi-
gencia que hay que cumplir, un elemento mas
del compliance®. >

5 Compliance es «el conjunto de procedimientos y buenas practicas
adoptados por las organizaciones para identificar y clasificar los riesgos
operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencién, gestion, control y reaccién frente a los mismos».
La definicion esta tomada de la World Compliance Association. Ver: www.
worldcomplianceassociation.com

La extension de la responsabilidad penal a las personas juridicas en
todos los paises de la OCDE y muchos otros mas, haciendo que los direc-
tivos y administradores puedan ser penalmente responsables de los deli-
tos que cometa la empresa, hace que se haya generalizado la implemen-
tacion de un «programa de compliance» o cumplimiento normativo que,
entre otras cosas, puede eximir o atenuar esa responsabilidad.
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4.2. Las politicas de ciberseguridad
en la UE

Ademas de la legislaciéon y de los progra-
mas de apoyo a la I1+D, la UE cre6 también en
2004 ENISA, la Agencia de seguridad de las
redes y la informacion, con el objetivo de apo-
yar a los Estados miembros y crear una mayor
cultura de seguridad en relacion con las redes
de comunicacion. Impulsada por la propia Co-
mision de la UE, en junio de 2016 se constituyd
ECSO (European Cyber Security Organiza-
tion) como organizacion sin animo de lucro que
agrupa al sector privado y a instituciones publi-
cas nacionales y locales para facilitar la im-
plantacion de una colaboracion publico-privada
en Europa en este campo.

A ello hay que sumar una cooperacion mu-
tua en materia de ciberdefensa y en la propia
gestion de las infraestructuras criticas.

4.3. El marco de la ciberseguridad
en Espana

Si dejamos aparte el ambito de la ciberde-
fensa y seguridad nacional por no ser objeto de
este articulo, asi como el de las infraestructu-
ras criticas, que tienen una regulacion especi-
fica y unos procedimientos de actuacién muy
definidos ante incidencias de ciberseguridad®,

6 Laregulacion en materia de infraestructuras criticas es basicamente
la Ley 8/2011, por la que se establecen medidas para la proteccion de in-
fraestructuras criticas; el RD 704/2011, que aprueba el Reglamento de
proteccion de infraestructuras criticas; y la Resolucién de 8 de septiembre
de 2015 de la SE de Seguridad, por la que se aprueban los nuevos conte-
nidos minimos de los Planes de Seguridad del Operador y de los Planes
de Proteccion Especificos. A partir de ahi, estan los planes desarrollados.

Aunque la informacién puntual sobre las infraestructuras criticas es
secreta, en Espafa existen mas de 3.500, incluidas en los siguientes doce
sectores recogidos en la ley: Administracién publica, Espacio, Industria
nuclear, Industria quimica, Instalaciones de investigacion, Agua, Energia,
Salud, Tecnologias de la informacién y las comunicaciones (TIC),
Transporte, Alimentacion y Sector financiero y tributario.

El CNPIC, Centro Nacional de Proteccion de las Infraestructuras
Criticas, dependiente de la SE de Seguridad, es el 6rgano responsable de
la gestion y coordinacion, incluidas las crisis.

y nos centramos en el ambito de las empresas
e instituciones, el marco de la ciberseguridad
en Espanfa se articula con base en varios ejes:

— Las exigencias establecidas en la nor-
mativa legal. Esta es la derivada de la
normativa europea antes mencionada,
y fundamentalmente la Directiva NIS
transpuesta por RDL 12/2018, el Regla-
mento 679/2016 de Proteccion de Datos
y la Ley Organica 3/2018 de Proteccion
de datos y garantia de los derechos
digitales.

— El apoyo del INCIBE (Instituto de Ciber-

seguridad), dependiente de la SE de
Digitalizacion e Inteligencia Artificial, que
es el organismo especializado de refe-
rencia para el desarrollo de la cibersegu-
ridad y de la confianza digital de ciuda-
danos, red académicay de investigacion,
profesionales, empresas y especialmen-
te para sectores estratégicos’.
El INCIBE-CERT es el centro de res-
puesta a incidentes de seguridad de re-
ferencia para los ciudadanos y entida-
des de derecho privado en Esparia®8.

— Los productos y servicios que ofrecen
las empresas especializadas del sector
de ciberseguridad, que en Espaia cuen-
tan con un nivel muy alto. Muchas de
ellas, aparte de proveer aplicaciones an-
timalware, hacen test de penetracion,
auditorias de seguridad, etcétera, o
prestan servicios externos con un SOC
(Security Operations Center) que gestio-
na la proteccidon, monitorizacion y res-
puesta ante ataques informaticos. >

7 Ver: www.incibe.es

8 CERT, o Computer Emergency Response Team, es el Equipo de
Respuesta para Emergencias inmediatas al que se deben de comunicar
las incidencias que se produzcan, dando éste apoyo y respuesta.
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Las operadoras de telecomunicacio-
nes, las empresas proveedoras de servi-
cios cloud, empresas proveedoras de
servicios web, de pagos online, etcétera,
que prestan cobertura de ciberseguri-
dad a sus clientes.

Las instituciones publicas e instituciones
privadas que impulsan la ciberseguri-
dad, dando apoyo directo a proyectos o
iniciativas empresariales. Dentro de este
grupo hay que destacar las iniciativas de
potenciar el desarrollo de clusters que
hay en marcha con el objetivo de refor-
zar el desarrollo de empresas y atraer
talento y formar profesionales, elemento
critico para el sector. Asi, la AEI Ciber-
seguridad, asociacion sin fines de lucro
nacida con el apoyo del INCIBE para
crear un cluster nacional; el cluster que
se esta formando en el Pais Vasco con

LA CIBERSEGURIDAD EN TIEMPOS DIFICILES

el apoyo del Gobierno auténomo; o la
iniciativa en marcha de consolidar un
cluster en la region de Madrid, surgida
a iniciativa del ayuntamiento, que cuen-
ta con el apoyo de la Comunidad de
Madrid, en colaboracién con el propio
INCIBE y la AEI de Ciberseguridad.

— Por ultimo, los centros de formacién, tan-
to universidades como escuelas de ne-
gocio, u otros centros dirigidos a colecti-
vos diferentes, que ayudan a desarrollar
el sector y la cultura de ciberseguridad.

Estos ejes configuran el ecosistema de
ciberseguridad que existe en Espafa y que
esquematicamente queda recogido en la
Figura 2.

Se trata de un ecosistema con gran poten-
cial, si bien contrasta con el aun bajo nivel de
concienciacion que existe en buena parte >

FIGURA 2
EL ECOSISTEMA DE LA CIBERSEGURIDAD

‘ Administraciones publicas ’ ]

Empresas proveedoras

de productos y servicios

Empresas, instituciones y
ciudadanos demandantes

Universidades y
centros de formacion

Empresas de
comunicacion
y medios

Instituciones
diversas

—
. i e

Operadoras y empresas de comunicaciones

Fuente: elaboracion propia.
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de las pymes, empresarios autbnomos y ciuda-
danos espafoles. Lo que, como apuntabamos
en la introduccion, es un problema en el mo-
mento actual.

5. Reflexion final

En plena crisis del COVID-19, en que el te-
letrabajo, las compras online y el intercambio
de correos y mensajes se han generalizado
con gran rapidez, es muy importante ser cons-
cientes de los riesgos de ciberseguridad a
los que vamos a tener que hacer frente en los
proximos meses, muy probablemente con gran
intensidad en la fase de recuperacion de la ac-
tividad econdémica. No es exagerado pensar
que, dadas las vulnerabilidades actuales en
este ambito de muchas empresas e institucio-
nes, los ciberdelincuentes van a aprovechar las
circunstancias para tomar posiciones haciendo
intrusiones y robando informacién y datos®.

Esto lleva a una primera reflexion. Es nece-
sario plantearse seriamente, si no lo hemos
hecho ya, el tema de la ciberseguridad en
nuestra empresa, organizacion e incluso activi-
dad, y aprender las lecciones del pasado’.

9 Un ejemplo ilustrativo puede leerse en el articulo aparecido en el

diario digital E/ Pais el 23 de marzo pasado de los periodistas O. Lépez
Fonseca y J. Pérez Colomé, «Interior alerta de una quincena de
ciberestafas que utilizan como sefiuelo el coronavirus. Los expertos
policiales destacan la peligrosidad de una web que ofrece falsos
diagndsticos de la enfermedad». Sefiala que, segun el Ministerio del
Interior, se ha incrementado en un mes un 70 % el phishing, esta circulando
el randsonwere Covidlock y hay aplicaciones falsas con el nombre de la
OMS para que el lector descargue, accediendo entonces el malware.

0 Ver en este sentido la reflexion tras el caso WannaCry, en Fernando
Davara, «WannaCry: ; Nos asustamos y lloramos? Mejor nos concienciamos».
Blog «Reflexiones sobre la Sociedad Digital» publicado el 3 de mayo de
2017. Recuperado en www.fernandodavara.com

De ahi que sea necesario, para bien de to-
dos, dedicar un tiempo y un esfuerzo para ana-
lizar el mapa de riesgos propio, establecer
unos protocolos minimos adicionales de segu-
ridad, reforzar esta, bien internamente o bien
con un apoyo externo, y, sobre todo, incorporar
la ciberseguridad como una parte importante
de la cultura de la gestion empresarial.

Como veiamos en el apartado 2.1, ya no
solo hay que preocuparse de protegerse an-
te ataques de agentes externos; hoy dia los
insiders, de modo voluntario o involuntario,
pueden hacer mucho dafo. No olvidemos que
un porcentaje muy alto de las intrusiones se
producen por una mala practica o un error hu-
mano de alguien que trabaja en nuestro siste-
ma. Simplemente reforzando la formacion, la
cultura y los procedimientos internos ganamos
mucha proteccién. En esta linea, una consulta
a la pagina web del INCIBE puede ser de gran
utilidad.
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