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LA PROGRESIVA CONFIGURACION DE LAS
TRANSFERENCIAS DE DATOS COMO OBJETO
DEL TRAFICO COMERCIAL INTERNACIONAL
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El desarrollo del comercio electronico depende, en gran medida, del nivel de proteccion que consiga darse a los
datos en circulacion. El caracter global de las redes y el libre transito de los datos exigen una normativa de pro-
teccion, también global, que permita respetar los derechos humanos y las libertades fundamentales, y servir los
intereses del comercio internacional. En este articulo se pone de relieve el abandono de la consideracion del
derecho de proteccion de datos personales como derecho fundamental y su progresiva configuracion como obje-
to del trafico comercial internacional, sobre todo a través de la negociacion de acuerdos de comercio bilaterales.

Palabras clave: comercio internacional, transmision de datos, flujo transnacional de datos, EDI, derechos
fundamentales, acuerdos comerciales, acuerdos bilaterales.
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1. Introduccion

El desarrollo de la economia digital ha estimulado poderosa-
mente el movimiento internacional de datos personales, hasta el
punto de convertirse al mismo tiempo en un valioso input de todo
negocio en la red y en condicionante de su desarrollo futuro.

Y es que estd cominmente aceptado que el crecimiento de la
sociedad de la informacion, y en particular del comercio electrd-
nico, depende —ademas de otros factores, como el libre acceso
a los mercados, la gestion y calidad del servicio, etcétera— del
nivel de proteccion que se otorgue a los datos en circulacion. El
caracter global de las redes, y la implementacion de estandares
abiertos, hace que la transmision de datos sea facil y rapida
poniendo los datos de caracter personal a disposicion de milla-

* C. U. Francisco de Vitoria. Universidad Complutense de Madrid.

res de usuarios geograficamente dispersos y permitiendo la seg-
mentacion de las operaciones de recogida, tratamiento, cesion y
cruce de informaciones en diferentes paises.

El carécter global de las redes y el libre transito de los datos
que por ellas circulan exigen una normativa también de carécter
global, cuyo disefio constituye un auténtico desafio regulador. Y
ello, fundamentalmente, porque la proteccion de las transferen-
cias internacionales de datos implica cohonestar los derechos
humanos vy las libertades fundamentales con los intereses del
comercio internacional.

Si los tradicionales instrumentos reguladores contemplaban la
proteccion de los datos personales como una esfera mas de la
intimidad del individuo, estamos asistiendo en los Gltimos afios
—a medida que aumenta la importancia de las transacciones
electronicas—, a su creciente consideracion como mercancia
objeto del trafico comercial internacional en detrimento de su
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consideracion como bien juridico a proteger en cuanto suscepti-
ble de violacidn de la intimidad.

Por tanto, el planteamiento original «libre circulacion de datos-
proteccion intimidad» aparece claramente escorado hacia la pro-
mocion de la libertad de transito y la eliminacion de barreras a la
entrada de dichos flujos. La consecuencia juridica mas directa
serd la concepcion del nivel de proteccion otorgado por las legis-
laciones nacionales a las transferencias internacionales de datos
como barrera técnica en el comercio electronico interestatal.

El presente articulo pretende poner de relieve el abandono de
la consideracion del derecho a la proteccion de datos personales
como derecho fundamental y su progresiva configuracion en
tanto que objeto del tréafico comercial internacional, sobre todo
a través de la negociacion de acuerdos comerciales bilaterales.
Se analizaran para ello, partiendo de las disposiciones sobre
transferencias internacionales de datos (TID) de la Directiva
95/46/CE, las recientes negociaciones comerciales UE-terceros
Estados que han supuesto la incorporacion de clausulas sobre
proteccion de datos en los instrumentos bilaterales y, en parti-
cular, la conclusién del acuerdo entre la Comision Europea y el
Departamento de Comercio norteamericano sobre los llamados
principios de «puerto seguro».

2. Las transferencias internacionales de datos
en la Directiva 95/46/CE: la exportacion
de los estandares de proteccion comunitarios

El origen de la normativa convencional en materia de protec-
cion de datos lo encontramos en las normas sobre derechos
humanos. Asi, el Pacto de Derechos Civiles y Politicos de 1966
y el Convenio de Roma para la proteccion de los Derechos
Humanos y las Libertades Fundamentales de 4 de noviembre
de 1950. En el mismo sentido, el Convenio de Estrasburgo de
28 de enero de 1981, que va a constituir el antecedente mas
directo de la Directiva 95/46/CE. Paralelamente, las Lineas
Directrices de la OCDE sobre proteccion de la intimidad y los
flujos transfronterizos de datos personales de 23 de septiembre
de 1980 y las directrices de Naciones Unidas sobre archivos

automatizados de datos personales de 14 de diciembre de 1980%,
fueron producto de un profuso desarrollo legislativo convencio-
nal, inusual en el caso de otros derechos fundamentales.

Este consenso internacional permitié consolidar una serie de
principios minimos de proteccion, que tendrian quiza su mas
clara expresion en las directrices de la OCDE de 1980. Pero
esta espiral de reconocimiento internacional resultaba engafio-
sa: mientras estos principios propiciaban la aparicion de leyes
nacionales de proteccion de datos, eran en todo punto insufi-
cientes para garantizar una proteccion adecuada?.

Precisamente, el afan de superacidn de estos estandares mini-
mos es el que motivard la aparicion de la Directiva 95/46 de la
CE. Su antecedente maés directo, el Convenio 108 del Consejo de
Europa, no habia sido firmado por todos los paises miembros vy,
aunque tenia fuerza obligatoria, no preveia el establecimiento
por las partes contratantes de mecanismos institucionales de
supervision. Por su parte, las directrices de la OCDE carecian de
fuerza vinculante y tampoco establecian medios para asegurar su
cumplimiento y una proteccion efectiva de los particulares.

La mencionada directiva pretende superar estas deficiencias,
elevando el nivel de proteccién del convenio y promoviendo, al
mismo tiempo, la adhesion de todos los paises miembros de la
Comunidad que no lo habian ratificado en su totalidad. Entre las
mejoras que incorporaba, se encontraba la regulacién de las
transferencias internacionales de datos, para las que no existia
prevision alguna en el convenio del Consejo de Europa®. Sin

1 Estos instrumentos han de completarse con otros nuevos mas recientes
adoptados como consecuencia de los nuevos desarrollos tecnologicos:
Recomendacion del Consejo de Europa n.° R (99) 5, adoptada el 23 de
febrero de 1999, para la proteccion de los particulares respecto a la
recogida y procesamiento de datos personales en las autopistas de la
informacion; el Informe de la OCDE sobre «La implementacion de las
Directrices sobre privacidad en el marco electrénico respecto a Internet», de
septiembre de 1998; y la Declaracién de la OCDE sobre la proteccién de la
privacidad en las redes globales, como conclusién a la Conferencia de
Otawa de octubre de 1998.

2 DUMOTIER, J. y GOEMANS, C.: Personal Data Protection in the Digital
Economy: The Role of Standardisation, octubre, 1999, pagina 9.

3 El Convenio 108 sélo recogia en su articulo 12, de forma tangencial, las
relaciones entre los flujos transfronterizos de datos de caracter personal y el
Derecho interno de los Estados partes.
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embargo, distintos preceptos de la directiva van a permitir cues-
tionar su verdadero propdsito, haciendo patente una clara toma
de partido por la libre circulacion de los datos personales y la
eliminacion de cualquier obstaculo que pudiera poner en peli-
gro «un area de informacién comin dentro de la Comunidad»*.

El primer indicio lo encontramos en el hecho de que haya sido el
articulo 95 (antiguo articulo 100 A) del TCEE el que ha servido de
fundamento a la directiva y no el articulo 293 (antiguo articulo 220)
del TCEE, pese a que, como se menciona en este Ultimo: «Los
Estados miembros entablaran, en tanto sea necesario, nego-
ciaciones entre si, a fin de asegurar a favor de sus nacionales: la
proteccion de las personas, asi como el disfrute y la tutela de los
derechos en las condiciones reconocidas por cada Estado a sus
propios nacionales (...)», lo cual era un reflejo, sin duda, de la rele-
vancia que para el desarrollo del mercado interior tenia la libre cir-
culacion de datos.

En segundo lugar, la Comunidad va a pretender exportar sus
estandares de proteccion en aras de proteger sus propios intere-
ses comerciales. Esta aplicacion extraterritorial de la directiva —
que tendra su correspondencia en el papel preponderante de la
Comision en la vigilancia de las transferencias internacionales de
datos frente a la actuacion de las autoridades nacionales— hay
que entenderla por el temor a una deslocalizacién masiva de
ficheros y actividades informaticas, que afectarian ademas a los
servicios y sectores intensivos en informatica y telecomunicacio-
nes como banca, seguros, agencias de viajes y servicios médicos.

Para argumentar la anterior hipdtesis nos apoyaremos tanto en
criterios sustantivos como procedimentales. Veamos cuales son.

Ambito de aplicacién

En primer lugar, si se atiende al &mbito de aplicacion de la
directiva, en el articulo 4 se distinguen dos criterios de delimita-

4 En este sentido se pronunciaba el Libro Blanco sobre el crecimiento, la
competitividad y el empleo, haciendo alusion a la necesidad de un mercado
interior de la informacién semejante al existente para las mercancias,
servicios y libre transito de personas. Véanse, asimismo, los especialmente
considerandos 5, 6, 7 y 8 de la Directiva.

cion: las normas comunitarias seran aplicables cuando: a) el
establecimiento del responsable del tratamiento se halle en
territorio comunitario; b) cuando para el tratamiento de los
datos se empleen medios— automatizados o no— sitos en cual-
quiera de los Estados miembros.

Rapidamente se observa que no existe simetria reguladora, por
cuanto olvida la directiva el supuesto de transferencias pasivas que
tengan como destino la Comunidad, a las que, a tenor de la letra
del articulo 4, no se les aplicaran las normas nacionales. Este dato
tiene mas relevancia de lo que a primera vista pudiera parecer. En
principio, el criterio del tratamiento en sede comunitaria para infe-
rir la jurisdiccion de los Estados miembros parece ser un criterio
razonable desde el momento en que la naturaleza cuasipenal de la
vulneracion de los datos personales aconseja la utilizacion de un
criterio con cierta estabilidad, como es el criterio territorial. Sin
embargo, por un lado, se obvia la posibilidad de que aquellas
transferencias de datos con destino en un primer momento a Esta-
dos a los que la Comunidad haya considerado de «proteccion ade-
cuada» hayan sido reenviadas a terceros Estados que no gocen de
esta consideracion y posteriormente, tras tratamientos ulteriores
en estos Estados, remitidas a la Comunidad. Por otra parte, esta
proteccion sesgada resulta poco acorde con la pretendida califica-
cion de la proteccion de la intimidad como derecho fundamental.
En tercer lugar, los medios de resarcimiento de los particulares en
supuestos de violacion de la privacidad de sus datos personales,
distan mucho de ser efectivos. Por Gltimo. y como tendremos oca-
sion de ver, la escasa operatividad del procedimiento de declara-
cion de la proteccion adecuada ha llevado a la Comunidad a con-
versaciones con terceros Estados, movida por circunstancias
coyunturales y comerciales que, aparte de cuestionar su adecua-
cion a los principios del GATS, ponen en entredicho el caracter
coherente y completo de su politica de proteccion de la intimidad.

Nivel de proteccion adecuado
Por otra parte, el articulo 25 se basa en el mismo principio del

articulo 12 del Convenio 108 del Consejo de Europa: la transmi-
sidn a terceros paises es ilicita a menos que se den unas condicio-
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nes de licitud, que son la existencia de un nivel de proteccion ade-
cuado en el Estado de destino o, en defecto de tal nivel, una de las
condiciones que enumera el articulo 26. Mientras que la «protec-
cién equivalente» del Convenio 108 aparecia ligada a determina-
das categorias de datos cuya naturaleza exigiera una proteccion
especial o instrumentos adicionales de salvaguardia, el «nivel de
proteccion adecuado» no se predica ahora de grupos de datos
concretos sino, que hace referencia (articulo 25.2) al grueso de la
legislacion estatal, a la par que implica el recurso a un completo
listado de criterios que convierten al procedimiento de evalua-
cion en un proceso complejo, riguroso y, sobre todo, que torna
dificil el reconocimiento de la homologacion. Esta exigencia de
«nivel de proteccion adecuada» va a permitir la «legitimacion» de
la extension de la directiva fuera del territorio comunitario.

Procedimiento de autorizacion

Si se observa, por su parte, el procedimiento de autorizacion,
se encuentran argumentos adicionales. En caso de no concesion
de la autorizacion por parte de los Estados miembros o de una
decision no favorable de la Comision, existen dos alternativas:
bien la adopcidn de garantias adecuadas para paliar la insuficien-
cia del nivel de proteccion en el tercer pais por parte del respon-
sable del tratamiento, bien la iniciacion de negociaciones entre la
Comision y las autoridades nacionales del Estado no miembro.

Los articulos 25, 26 y 31 de la directiva establecen un sistema
de competencias compartidas entre las autoridades nacionales
de los Estados miembros y la Comision. En ausencia de deci-
sion de la Comision, las autoridades nacionales decidiran sobre
la autorizacion o no de las transferencias, sin perjuicio de la
informacion reciproca entre la Comision y los Estados miem-
bros de los casos en que consideren que un tercer pais no
garantiza un nivel de proteccion adecuado.

En aras de asegurar la coherencia de las decisiones adoptadas
a nivel nacional y las valoraciones que la propia Comision pudie-
ra emitir, ésta se reserva la facultad de investigar los supuestos
de no adecuacion a las disposiciones de la directiva, pudiendo
adoptar los Estados miembros medidas provisionales de blo-

queo de la transferencia si se rednen las condiciones estableci-
das en la decision del articulo 25.6. La Comision iniciara enton-
ces las negociaciones destinadas a remediar esta situacion,
teniendo en cuenta el dictamen del Comité consultivo del articu-
lo 31y segun el procedimiento previsto en el articulo 31.2 de la
directiva. En todo caso, los Estados miembros habran de con-
formarse a la decision de la Comision.

Con motivo de las negociaciones que la Comunidad ha entabla-
do con EE UU, se ha redactado un borrador que lleva por titulo
Description of the procedures established for handling complaints
about transfers of personal data to third country recipients who are
the subject of an «Adequate protection» finding under article 25.6
of the data protection Directive (95/46/EC), que pretende clarifi-
car las competencias entre las autoridades nacionales y las Comi-
sion en la adopcion de una decision sobre el nivel de proteccion
y cuyas lineas generales se exponen a continuacion.

Si no existe una decision en base al articulo 25.6 por parte de
la Comision, la valoracion de la «adecuacion» es un proceso des-
centralizado. Ahora bien, el articulo 25.4 establece un proceso
en el que cualquier disparidad de criterios se armoniza a nivel
comunitario, de tal manera que si la Comisién emite una deci-
sién de autorizacion, las decisiones nacionales habran de ajus-
tarse a lo establecido por la Comision y, por tanto, cualquier blo-
queo efectuado habra de ser levantado. Del mismo modo, las
notificaciones o autorizaciones previas exigidas en las legislacio-
nes nacionales seran obviadas o concedidas automaticamente.

En el borrador se establece que aquellos paises receptores de
los que se afirme que no alcanzan el nivel de proteccion exigido
en la directiva han de tener la certeza de que sus transferencias
s6lo seran bloqueadas por una decision de la Comision, y sola-
mente después de que las autoridades nacionales de estos pai-
ses (si lo desean) hayan tenido la oportunidad de plantear sus
alegaciones. Las acciones nacionales de bloqueo estarian, sin
embargo, justificadas en base a las circunstancias excepcionales
establecidas en la propia decision de la Comision.

Resulta interesante, como comentario a este borrador, establecer
una comparacion con el mecanismo de cooperacion entre autorida-
des del derecho de la competencia comunitario, recurriendo a la
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comunicacion de la Comision relativa a la cooperacion entre la
Comision y los drganos jurisdiccionales nacionales para la aplica-
cion de los articulos 85y 86 del TCEE de 13 de febrero de 1993.

Como se recordara, en derecho de la competencia, el articulo
88 del TCEE confiere plena competencia a la Comision y a las
autoridades nacionales para la aplicacion de los articulos 85.1 y
86. Por su parte, el Reglamento 17/62 mantiene esta competen-
cia compartida pero su articulo 9 confiere a la Comision compe-
tencia exclusiva para autorizar acuerdos prohibidos y para expe-
dir declaraciones negativas. La competencia concurrente con
las autoridades nacionales para aplicar la prohibicion del parrafo
primero del articulo 85 y declarar la nulidad del acuerdo, asi
como para la aplicacion del articulo 86, se subordina en el
Reglamento 17/62 al hecho de que la Comisién no haya iniciado
procedimiento alguno. Sin embargo, la Comunicacion de la
Comision de 1993 modifica esta circunstancia, pues la compe-
tencia del drgano nacional no desaparece porque la Comision
esté conociendo, sino que «puede aplazar» su decision —cuan-
do el propio 6rgano nacional lo considere necesario 0 apropiado
(articulo 22)— o, por el contrario, pronunciarse sobre las cues-
tiones relacionadas con los articulos 85.1 y 86. Es decir, en defi-
nitiva, inicamente la Comision aplica el articulo 85.3 concedien-
do exenciones, pero los 6rganos nacionales pueden ejercer sus
competencias respecto del articulo 85.1 cuando se cercioren de
que no puede existir exencion (por no concurrir notificacion de
la Comision o debido a cualquier otra circunstancia). Existe, evi-
dentemente, en esta comunicacion, una clara intencion de la
Comision de transferir competencias a los 6rganos nacionales
en materia de libre competencia.

En el caso, por el contrario, de los flujos transfronterizos de
datos, cualquier intervencion de la Comision blogueara la actua-
cién de las autoridades nacionales, y éstas habran de confor-
marse a la decision de la Comision, cualquiera que fuese su pro-
nunciamiento. Este poder decisiorio de la Comisién marcha
parejo a la negociacion de acuerdos comerciales con los terce-
ros Estados y pone de manifiesto la importancia de retener el
control del flujo transfronterizo de datos, un bien del que la
Comunidad es crecientemente exportadora.

En la practica, ademas, la asuncién de competencias por la
Comision se corresponde con un procedimiento de examen a
nivel nacional dificil y poco eficaz, a pesar de los esfuerzos del
grupo de trabajo por otorgar una metodologia eficaz de evaluacion
de las transferencias. Prueba de ello es la escasisima practica de
las Agencias de Proteccion de Datos nacionales en esta materia
(véanse Informes anuales de 1997 y 1998 del Grupo de Trabajo)®.

3. El dialogo UE-terceros paises en materia
de proteccion de datos personales

La actitud de la UE frente a terceros Estados en materia de
proteccion de datos debe entenderse en un contexto econdmico
donde la importancia de la economia digital esta adquiriendo
tintes de auténtica revolucion. Asi, segin un informe reciente
de la Comisién Europea, se prevé que el volumen de comercio
electrdnico europeo pase de 17.000 millones de dolares a finales
de 1999 a cerca de 360.000 millones de ddlares en 2003, dupli-
candose cada afio. Esta cifra, no obstante, esta muy lejos de
alcanzar el volumen de EE UU, cuya prevision de negocio se
eleva hasta los 654.000 millones de dolares, partiendo de los
71.000 millones de 1999.

Junto a lo anterior, la falta de consideracion a nivel multilateral
de los obstaculos no arancelarios en el comercio electrénico
quiza pueda arguirse como justificacion de la posicion comunita-
ria%. El estado actual de los acuerdos adoptados en el seno de la
OMC sobre comercio electrénico —y sus implicaciones para el
Anexo sobre Telecomunicaciones del Acuerdo General sobre
Comercio de Servicios (GATS)— es todavia muy embrionario’.

5 Primer Informe Anual, DG MARKT/5025/97, WP 3, de 25 de junio
1997; Segundo Informe Anual, DG MARKT, D/5047/98 WP 14, de 30 de
noviembre 1998.

6 Existe, no obstante, y precisamente a iniciativa estadounidense, una
propuesta a la UNCITRAL para la elaboracion de un Convenio Internacional
sobre Transacciones Electrénicas que tendria dos objetivos fundamentales: 1)
la eliminacion de las barreras legales a las transacciones electronicas y 2) la
prevision de un marco efectivo para la autenticacion.

7 El Acuerdo sobre Tecnologia de la Informacién (ATI) de la OMC fue el
primer instrumento de caracter multilateral, adoptado por 29 paises en la
primera Conferencia Interministerial celebrada en Singapur en diciembre de
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Asi, el actual Acuerdo sobre Tecnologias de la Informacion
(ATI) se ocupa Unicamente de la eliminacion de aranceles y no
de otros obstaculos al comercio. Sin embargo, recientemente,
con motivo de la Tercera Conferencia Interministerial celebrada
en Seattle en noviembre de 1999, los distintos comités de traba-
jo elaboraron una serie de informes donde se llegaba a la con-
clusion de que la inmensa mayoria de las transacciones realiza-
das a través de Internet son servicios abarcados por el Acuerdo
General sobre Comercio de Servicios®, con lo que podra con-
cluirse la extension de las normas del GATS a las actividades de
comercio electrénico. Por otra parte, la Organizacién Mundial
del Comercio ha aceptado, a iniciativa de la UE, adoptar solucio-
nes globales e incluir la proteccidn de datos en su agenda de
trabajo sobre aspectos relacionados con el comercio electroni-
co. El objetivo es un acuerdo sobre los principios basicos que
permita la libre circulacion de datos personales en el comercio
electrénico mundial mientras se respeta el derecho a la privaci-
dad de los individuos y se asegura, por tanto, un marco electrd-
nico seguro.

1996. Este acuerdo —suscrito en la actualidad por 51 paises— implica que a
partir del 1 de enero de 2000, a mas tardar, deberan eliminarse los
aranceles y todos los demds derechos y cargas que graven las importaciones
de tecnologia de la informacién contempladas en el acuerdo y procedentes
de todos los miembros de la OMC. Aunque el acuerdo recoge sélo seis
categorias de productos (ordenadores, programas informaticos, equipo de
telecomunicaciones, semiconductores, equipo para la fabricacion de
semiconductores e instrumentos cientificos) se estan llevando a cabo
negociaciones sobre la ampliacion del nimero de productos abarcados (ATI
1l). En la Segunda Conferencia Ministerial, celebrada el 20 de mayo de 1998
en Ginebra, se adopt6 una declaracion sobre el comercio electrénico. La
declaracion instaba al Consejo General de la OMC a establecer un
programa de trabajo amplio para examinar todas las cuestiones
relacionadas con el comercio electrénico que afectan al comercio, y a
presentar un informe sobre los progresos alcanzados en el programa de
trabajo al tercer periodo de sesiones de la Conferencia Interministerial de la
OMC. El 25 de septiembre de 1998 el Consejo General adopt6 un programa
de trabajo sobre el comercio electrénico que reenviaba a los distintos
6rganos sectoriales —el Consejo del Comercio de Servicios, el Consejo de
Comercio de Mercancias, el Consejo de los ADPIC y el Comité de Comercio y
Desarrollo— para que presentaran sus respectivos informes, que vieron la luz
a finales de julio de 1999. Estos informes pueden consultarse en
WWW.W0.0rg.

8 No habia acuerdo, no obstante, sobre la clasificacién que debiera darse
a los bienes o servicios de ciertos productos disponibles en Internet, por
ejemplo, libros y soporte légico.

Como ya se ha visto, el articulo 26 de la directiva preveia la
posibilidad de entablar negociaciones entre la Comisidn y terce-
ros Estados en el supuesto de insuficiencia de proteccién por
este Ultimo. La negociacion de acuerdos comerciales entre la
UE y terceros paises ha dado lugar a la inclusion, junto a los
aspectos comerciales y de desarrollo econémico, de disposicio-
nes sobre proteccion de datos y de la vida privada, acuerdos que
han conducido a un papel preponderante de la Comision en la
determinacién de aquellos paises a los que se puedan autorizar
las transferencias. Al margen de la actividad de la Comision, la
participacion de las autoridades nacionales en la concesion de la
autorizacion seguira, no obstante, revistiendo una importancia
capital en cuanto a la constatacion del verdadero grado de cum-
plimiento de la legislacion nacional y en relacion a sectores de
proteccion concretos.

A pesar de la reciente entrada en vigor de la directiva (octu-
bre de 1998), la Comision Europea se ha mostrado muy activa
en la iniciacién de negociaciones con sus principales socios
comerciales, y ello maxime cuando el procedimiento previsto
en el articulo 25.6 de la directiva todavia no se ha puesto en
marcha y, por tanto, no existen decisiones formales de «inade-
cuacion». El dialogo entre la Comision Europea y los principa-
les socios comerciales de la UE se ha orientado a un mejor
conocimiento y comprension de los distintos sistemas legales y
resalta el caracter preventivo de la directiva mencionado ante-
riormente.

Estas negociaciones se han orientado a los paises no firman-
tes del Convenio 108, que son, ademas, los principales destina-
tarios de las transferencias de datos procedentes de la Unidn
Europea, tal como reconoce la propia Comision®. Y es que, a
pesar de la justificacion inicial de la directiva en cuanto que pre-
tendia elevar el nivel de exigencia contenido en el Convenio, lo
cierto es que los estandares de proteccion en él establecidos se
consideraron suficientes por el Grupo de Trabajo de la Comi-

9 «Primeras orientaciones sobre las transferencias de datos personales a
terceros paises. Posibles formas de evaluacién», DG MARKT D/5020/97,
WP 4, de 26 junio de 1997, pagina 9.
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sion, gozando, pues, los paises parte del mismo, de un «nivel de
proteccion adecuado».

Como manifest6 el Grupo de trabajol?, «algunos paises pue-
den resultar “paraisos de datos” para los operadores econo-
micos que busquen menores costes de tratamiento de datos. El
objetivo de los acuerdos entre la Comunidad y estos paises ha
sido simplemente un intercambio de informacion (una especie
de “alerta precoz”) junto con una recomendacion de que el pais
en cuestion considere como puede garantizar una proteccion
adecuada a las transferencias de datos procedentes de paises de
la CE. La proteccién de datos se ha planteado de esta forma con
México —rubricado el 23 de julio de 1997— y Paquistan. La
lista estd en constante crecimientoy.

Junto a estos acuerdos mencionados hay que afiadir también
el Acuerdo de Cooperacion entre la Comunidad Europea y Laos
(DO L 334 de 5 de diciembre de 1997, paginas 15-23) donde se
incluye en el apartado de la cooperacién comercial una mencién
a la supresion de los obstaculos no arancelarios «garantizando,
al mismo tiempo, la proteccion de datos de caracter personal».

Con algunos paises las negociaciones han llevado al reconoci-
miento por parte de la Comision de un nivel aceptable de
proteccion. Tal es el caso de Japon, donde existe una ley de pro-
teccion de datos que cubre el sector publico, aunque con excep-
ciones, y un proyecto en el sector privado, al mismo tiempo que
se ha realizado un gran esfuerzo en materia de autorregulacion.
Nueva Zelanda y Hong Kong también poseen acuerdos e institu-
ciones con un nivel de proteccion equiparable al de la CE. Aus-
tralia y Canada han adoptado previsiones similares en sus secto-
res publicos y Quebec goza de legislacion aplicable al sector
privado.

La directiva deberia aplicarse también al Espacio Econdmico
Europeo (EEE), que vincula a la Comunidad con Islandia,
Noruega y Liechtenstein, una vez incorporada al acuerdo EEE.
Segun menciona el Informe de 1998, los trabajos de transposi-
cién ya han comenzado en los paises no comunitarios que for-

10 Primer Informe Anual, ibidem, punto 2.5.

man parte de este acuerdo. En cuanto a Suiza, la Comisién ha
reconocido recientemente la inclusion de este pais en la lista de
aquéllos que gozan de una proteccion adecuada.

Por lo que respecta a los paises de Europa Central y Oriental,
la Comision, en su Libro Blanco donde fijaba la estrategia de
preparacion para la adhesion a la UE de estos paises, recomen-
d6, como primera etapa en el campo de la proteccion de datos,
que estos paises se adhirieran al Convenio 108 del Consejo de
Europa, previéndose en 1997, al inicio de las negociaciones de
adhesion, una estrategia de preadhesion reforzada que permi-
tiera a largo plazo la integracion del acervo comunitario. Exis-
ten ya leyes de proteccion de datos aprobadas en Estonia, Polo-
nia, Eslovaquia o, en tramitacidn legislativa, en Bulgaria,
Letonia, Rumania, Republica Checa y Eslovenia. En el caso de
Hungria, una reciente decision de la Comision lo ha reconocido
como pais con nivel de proteccion adecuada'™.

Especial mencion merecen, sin embargo, las negociaciones
UE-Estados Unidos. Paralelamente a las negociaciones iniciadas
por la UE, Estados Unidos se habia dedicado a raiz de la publi-
cacion del documento «A framework for Global Electronic Com-
merce», en julio de 1997, a una intensa campafia de informacion
y busqueda de compromisos sobre los principios que el gobier-
no estadounidense habia establecido como marco para la econo-
mia digital, y en especial en el tema que estamos tratando,
sobre el papel preponderante de la iniciativa privada en el desa-
rrollo de la red®. El grado de obligatoriedad de estas conversa-
ciones quedara en la simple declaracion de principios, pero el
ndmero de declaraciones suscritas y, sobre todo, el hecho de
que fueran algunos paises europeos los firmantes, demostraba

11 El Grupo de Trabajo del articulo 29 de la directiva emiti6 un dictamen
de fecha 7 de septiembre de 1999, por el que recomendaba a la Comisién y
al Comité del articulo 31 de la directiva, el reconocimiento de Hungria como
pais garante de un nivel de proteccion adecuado. (dictamen 6/99 sobre el
nivel de proteccion de los datos personales en Hungria, de 7 de septiembre
de 1999, WP 24, 5070/FR/99/final).

12 El eje central de las discusiones se centraba en el hecho de que el
acercamiento de Estados Unidos a la proteccién de los datos personales
estaba basado en un acercamiento sectorial, mezcla de legislacién y
autorregulacion, poco acorde con la normativa comunitaria Unica y
vinculante para los Estados miembros.

NOVIEMBRE 2000 NUMERO 788

153



-

SECTOR EXTERIOR ESPAROL

que EE UU estaba dispuesto a asumir la iniciativa en el control
del comercio electronico mundial: Irlanda (septiembre de 1998);
Holanda (octubre de 1997); Corea (noviembre de 1998); APEC
(noviembre de 1997); UE (diciembre de 1997); Japén (mayo de
1998); y Francia (junio de 1998).

La Unién Europea se vio, por tanto, en la necesidad de enta-
blar negociaciones con EE UU que fueran mas alla de las meras
declaraciones de intenciones, negociaciones que se han venido
desarrollando desde 1997 y que concluyeron en un acuerdo for-
mal en julio de este mismo afio*®. Los interlocutores, la Comi-
sion Europea y el Departamento de Comercio estadounidense,
centraron su didlogo en los llamados «principios de puerto
seguro» que constituyen un sistema voluntario ofrecido a las
entidades de EE UU basado en la autocertificacion y la autoeva-
luacidn, respaldado por disposiciones legales en caso de practi-
cas desleales o fraudulentas.

Dado su caracter voluntario, la adhesion a estos principios
puede derivarse bien de un programa autorregulador propio
que se adecue a los principios de puerto seguro, bien en la suje-
Cidn a normas estatutarias o administrativas que protejan la pri-
vacidad de forma idéntica a aquéllos. Los principios de puerto
seguro surten efecto desde que cada organizacion autocertifica
en el Departamento de Comercio (o0 la institucién que éste
designe) su adherencia a los principios de puerto seguro. No

13 Los principales antecedentes de estas negociaciones, que arrojan luz
suficiente sobre la postura inicial de las partes, sobre las discrepancias y los
puntos de acuerdo, los encontramos en el Proyecto de los Principios
Internacionales de puerto seguro de 15 de noviembre de 1999; el Borrador
de las Preguntas Mas Frecuentes (0 FAQ) de 15 de noviembre de 1999; el
Resumen de la Decision adoptada en virtud del apartado 6 del articulo 25; la
Carta de David Aaron a John Mogg a la que adjunta los principios de puerto
seguro y las FAQ de 16 de noviembre de 1999; y la Carta de John Mogg a
David Aaron a la que adjunta la Decisién adoptada en virtud del apartado 6
del articulo 25 de 16 de noviembre de 1999. Estos documentos se pueden
consultar en http://www.ita.doc.gob/td/ecom/menu.htm.

Por su parte, la respuesta del Grupo de Trabajo a las propuestas
estadounidenses, Dictamen 7/99, aprobado el 3 de diciembre de 1999, y el
Dictamen 4/2000 sobre el nivel de proteccién que proporcionan los
«principios de puerto seguro», de 16 de mayo de 2000, pueden consultarse
en http://www.europa.eu.int/comm/dg15/en/media/dataprot. El texto de
la Decision de la Comision, por el que se llega a un acuerdo con el Gobierno
estadounidense, aunque todavia no ha sido formalmente adoptada, puede
consultarse en la direccion anterior.

existe, pues, ningun tipo de verificacion a priori, por lo que aun-
que se insista en que sus normas son obligatorias para todas las
empresas que decidan asumirlos, las facultades de supervision
de un organismo publico son esenciales para la credibilidad del
acuerdo.

Los exportadores de datos comunitarios que deseen compro-
bar si su socio norteamericano —el destinatario de los datos—
goza de la certificacion de puerto seguro, podran acudir al lista-
do disponible en el Departamento de Comercio estadounidense.
Las empresas que opten por permanecer al margen de estos
principios, podran beneficiarse no obstante de las excepciones
permitidas en el articulo 26.1 de la directiva (por ejemplo, los
datos transmitidos con previo consentimiento del particular) o
se les exigiran salvaguardias alternativas como por ejemplo, un
contrato (articulo 26.2).

Las jurisdicciones competentes para vigilar la observancia del
«puerto seguro» seran la Federal Trade Commission y el US
Department of Transportation*, en el caso del transporte aéreo.
La competencia de la FTC viene determinada en funcion de la
seccion 5 de la Federal Trade Commission Act que establece que
son ilegales los actos desleales o fraudulentos si afectan «unfair
or deceptive acts or practices in or affecting commerce» (15 U.S.C.
§ 45 (a) (2)), por lo que la FTC no tendr4 jurisdiccion sobre la
recogida y uso de informacidn personal para propdsitos no
comerciales, como seria en el caso de una fundacion benéfica.
Sin embargo, el uso de informacion personal en cualquier tran-
saccion comercial satisfara las premisas de su jurisdiccion. Asi,
por ejemplo, la venta por un empresario de informacion perso-
nal de sus empleados a una empresa de marketing directo
entraria dentro del &mbito de la seccion 5.

Llegados a este punto, y si se estudia con algo de detenimien-
to el régimen de reparto de competencias en el derecho nortea-
mericano, se observaran varias cuestiones de especial interés
en el tema que se esta tratando.

En primer lugar, la seccion 5 excluye de su &mbito de aplica-

14 La competencia del Department of Transportation le viene dada sobre la
base del Titulo 49 del United States Code Section 41712.
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cion ciertos sectores como los servicios financieros (bancos y
entidades aseguradoras), telecomunicaciones, transportes y
empresas manipuladoras de productos alimenticios, que quedan
al margen de las competencias de la FTC. La pregunta que
surge en estos casos es si estos sectores —ijtan relevantes a
efectos del tratamiento de datos!'— quedan completamente al
margen del Acuerdo UE-EE UU: pues bien, la respuesta es afir-
mativa y un breve repaso al entramado legislativo estadouniden-
se, con concurrencia de normativas estatales y federales, confir-
ma esta asercion.

En efecto, al margen de la FTC, serén otras entidades pabli-
cas con competencias similares las que vigilen la actuacion de
las empresas sometidas a su jurisdiccion cuando la actuacion de
aquéllas atente contra los datos personales de los particulares.
Como se mencion6 anteriormente, la falta de evaluacion previa
por el Departamento de Comercio de la adecuacion a los princi-
pios de «puerto seguro», por parte de las empresas que se aco-
jan a los mismos, hace recaer todo el peso del sistema en los
organos de supervision. En este punto, la normativa norteame-
ricana establece un sistema de competencias separadas, pero en
algunos casos concurrentes, que conviene mencionar aunque
sea s6lo someramente. Asi, para las instituciones financieras tie-
nen competencias reguladoras la Federal Reserve Board, la Offi-
ce of Thrift Supervision y la National Credit Union Administra-
tion Board. Se establece una jurisdiccidn separada entre las
instituciones financieras y la FTC, y estos organismos tienen
competencia para dictar los reglamentos necesarios para impe-
dir dentro de su dmbito las practicas desleales o engafiosas,
fijando, no obstante, la seccion 5 una cierta homogeneidad de
actuacion, al establecer que, cuando la FTC dicte una norma
sobre practicas desleales o engafiosas, las entidades financieras
deberan adoptar regulaciones paralelas en el plazo de 60 dias
(15 U.S.C. 8§57 A(F) (1)).

Del mismo modo, en el caso de los transportes interestatales,
los transportistas estaran sujetos al United States Code (Subtitle
IV Title 49) y a la Communications Act de 1934 (47 U.S.C. § 151
et seq.), y a la jurisdiccion de la Surface Transportation Board,
una agencia independiente dentro del Departamento de Trans-

porte (49 U.S.C. 88 10501, 13501, y 15301), y, en el caso de las
telecomunicaciones, por la Federal Communications Commis-
sion (FCC). Sin embargo, los operadores de television, operado-
res de cable y emisoras de radio, no estan propiamente inclui-
dos dentro de la excepcion de la seccion 5 de la FTC Act, por lo
que la FTC tiene jurisdiccion para investigar las posibles practi-
cas desleales o engafiosas de estas empresas, mientras que la
FCC tendra una jurisdiccion concurrente en las materias de su
competencia®®.

Del mismo modo, los transportistas aéreos norteamericanos o
extranjeros que estan sujetos a la Federal Aviation Act de 1958
estan también exentos de la FTC Act. En estos casos, la Secreta-
ria de Transporte puede investigar si un transportista aéreo ha
incurrido en una practica desleal o engafiosa.

Junto a toda esta marafia de competencias a nivel federal, hay
que afiadir que todos los Estados de la Unién, junto con el Dis-
trito de Columbia, Guam, Puerto Rico v las Islas Virgenes Nor-
teamericanas, han promulgado leyes similares a la Federal
Trade Commission Act y, en todos estos casos, una agencia inde-
pendiente tendra la responsabilidad de investigar este tipo de
infracciones.

Pero en definitiva, ;como se protegeria el derecho a la vida
privada en relacion con los datos transferidos a Estados Unidos
si no se respetasen los principios de «puerto seguro»?

En primer lugar, cabe una alternativa no judicial o administra-
tiva de los conflictos planteados por la falta de conformidad a los
principios. Muchas empresas con el marchamo del «puerto

15 La Communications Act da a la FCC competencias para vigilar la
normativa sobre privacidad, ya por propia iniciativa o en respuesta a una
denuncia. Si la FCC determina que un operador de telecomunicaciones
(incluyendo un operador de cable) ha violado la normativa sobre privacidad
de la seccioén 222 o seccién 551, hay tres acciones basicas. Primero, tras la
apertura de un procedimiento y la determinacién de la violacién, la Comisién
puede imponer al operador una compensacion econémica. Alternativamente,
la FCC puede ordenar al operador el cese de las practicas ofensivas o, en su
caso, de la omision. Finalmente, la Comisién puede ordenar al operador que
adecue su comportamiento a la normativa o practica que aquélla prescriba.
Por su parte, los particulares que consideren que un operador de cable ha
violado las previsiones de la Communications Act o de la Cable Act puede,
bien interponer una denuncia ante la FCC, o acudir a los tribunales federales.
(47 U.S.C. § 207).
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seguro» podran ser auditadas anualmente por una entidad inde-
pendiente como es el caso de BBB online, Webtrust y Trust-e,
pero estas auditorias no se han impuesto como obligatorias con
el fin de no desincentivar a las pequefias y medianas empresas a
adherirse a estos principios.

Si las empresas de «puerto seguro» no cumplen las decisiones
de estas entidades independientes, los casos se notificaran a la
Federal Trade Commission o al Departament of Transportation.
En el caso de que no cumplan con los dictados de estos organis-
mos, se podra excluir a estas empresas del listado del Departa-
mento de Comercio, junto con la facultad de la Federal Trade
Commission de tomar medidas provisionales.

Resulta a todas luces patente que este sistema presenta un alto
grado de imperfeccién por varios motivos; en primer lugar, los
organismos de resolucion de litigios deberian notificar a la FTC
los casos de incumplimiento de los principios, pero no tienen la
obligacién de hacerlo. Ademas, aunque las personas afectadas
pueden presentar una denuncia directamente a la FTC, no existen
garantias de que ésta examine su caso (tiene potestad discrecio-
nal). Por tanto, los particulares no tienen derecho a ser oidos ante
la FTC ni a hacer cumplir, ni a recurrir las decisiones de los orga-
nismos de resolucién alternativa de litigios (o la no adopcion de
las mismas). En segundo lugar, porque el esquema competencial
norteamericano anteriormente expuesto resultara muy complica-
do para los litigantes extranjeros —consumidores— que resulten
afectados. Por ultimo, porque los sectores afectados por las exclu-
siones —telecomunicaciones, banca, seguros y, en menor medida,
transportes— determinaran en un futuro no muy lejano gran
parte del volumen del flujo de los datos personales, con lo que la
efectividad practica del sistema resulta harto mermada.

A falta de solucién administrativa valida, la via judicial tampo-
co ofrece muchos alicientes. Si ya se pusieron de manifiesto en
el &mbito comunitario las dificultades de entablar acciones
transnacionales para los ciudadanos comunitarios®, cuanto mas
en un contexto donde no solo los costes judiciales, sino la falta

16 Access to Justice in Europe- A Single Market for Litigants?, Hanno von
FREYHOLD, 1999.

de armonizacion judicial desincentivara al actor de obtener un
resarcimiento justo a la violacion de sus derechos.

A pesar del esquema anterior, las autoridades nacionales de la
Comunidad se retienen algunos poderes de intervencion. Las
autoridades competentes en los Estados miembros pueden sus-
pender las transferencias de datos cuando la organizacion
exportadora haya sido declarada culpable por una instancia
competente, o bien cuando exista probabilidad de que viole esos
principios (articulo 3, Decision de la Comision).

Finalmente, si atendemos a las cuestiones sustantivas, el
acuerdo no ofrece ninguna destacable. Se ratifica la inclusion de
todos los principios incluidos en las Directrices sobre protec-
cion de la vida privada de la OCDE, adoptadas por Estados Uni-
dos, y ratificadas en la Conferencia de Ottawa de octubre de
1998. La confianza depositada en estos principios es significativa
puesto que una de las justificaciones esgrimidas para dictar la
directiva comunitaria fue la de elevar el nivel de proteccion por
encima del establecido en el Convenio 108 del Consejo de Euro-
pay de las Directrices de la OCDE.

Se reafirma, ademas, la vision unidireccional de estos princi-
pios desde el momento en que «los principios de “puerto segu-
ro”» estan disefiados para controlar el tratamiento de los datos
transmitidos a EE UU por responsables de ficheros de la UE. En
relacion con la recogida de datos personales de los particulares
en la UE, el Grupo de Trabajo recuerda que normalmente seran
de aplicacion las disposiciones legislativas nacionales por las que
se transpone la directiva, pero no se hace mencién de nuevo al
trato que deba darse a las entradas de datos en la Comunidad.
Nuevamente parece que las preocupaciones comunitarias se diri-
gen mas hacia un intento de evitar que las diferencias entre los
estandares de proteccion norteamericanos y los comunitarios
puedan revertir en perjuicio de la industria comunitaria.

4. Las soluciones contractuales
La ausencia, hasta el momento, de soluciones multilaterales

efectivas ha dejado paso a las iniciativas autorreguladoras, aun-
que desde dos perspectivas diferentes: una, propugnada por los
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paises mas fieles a la tradicion liberal, como en el caso de
EE UU y otra, defendida por la UE, que ve en la iniciativa priva-
da un complemento necesario alli donde fallan los instrumentos
normativos.

Si atendemos a los sujetos que intervienen, estos instrumen-
tos pueden ser de dos tipos: a) las iniciativas procedentes de la
comunidad empresarial y los grupos profesionales que han
intentado establecer codigos de conducta —soft law— como
métodos de unificacion juridica complementarios —o sustituti-
vos— de la iniciativa reguladora; y b) la redaccion de contratos
que regulen entre el particular, sujeto de los datos, y las entida-
des transmisora y destinataria las obligaciones a las que se
somete la transferencia internacional de datos.

La iniciativa privada ha tenido distinta acogida en los diferen-
tes Estados. Asi, la filosofia reguladora estadounidense ha esta-
do siempre basada en un principio de minima intervencion esta-
tal y la distribucién de poderes entre las autoridades estatales y
federales. Este principio se manifestaba también en las relacio-
nes exteriores de EE UU al extender a terceros Estados su con-
viccion de que el crecimiento del comercio electronico habia de
dejarse en manos de la iniciativa privada.

Asi, en la Declaracion comin sobre comercio electrdnico
entre Australiay EE UU, de 13 de noviembre de 1998, se aposta-
ba por la autorregulacion como principio rector de todas las
cuestiones atinentes a la sociedad de la informacion. Asf se afir-
maba: «Competitive market-based solutions to specific issues
for the information economy will promote optimal growth and
benefits. Governments should avoid imposing unnecessary
regulations. When regulation is necessary, they should rely on
a “light touch” regulatory environment. Where the market
alone will not solve problems, self-regulation gives maximum
control and responsibility to the individual and should be the
preferred approach. In some cases this may need to be facilita-
ted by legislation to ensure effective arrangements. In light of
the global nature of e-commerce, government-based or
industry-based approaches should be coordinated and harmoni-
zed domestically and internationally, as far as possible.»

En Europa, por el contrario, existié siempre el consenso

sobre la necesidad de que los datos personales estuvieran ampa-
rados por un marco legislativo que cubriera todos los sectores
econdmicos y que estableciera mecanismos adecuados de pro-
teccion y de sancion en caso de violacion de derechos. De ahi la
necesidad de que el proceso de proteccidn fuera controlado en
un principio por las autoridades nacionales. Sin embargo, la
Directiva 54/96 dejaba cierto margen de maniobra para su
implementacion por los actores del mercado. Asi, el Conside-
rando 61 de la directiva afirmaba que los Estados miembros y la
Comision, en sus respectivas esferas de competencia, promove-
ran que las asociaciones comerciales y otras organizaciones
representativas establezcan sus cddigos de conducta para facili-
tar la aplicacion de la directiva teniendo en cuenta las caracteris-
ticas especificas del procesamiento en ciertos sectores, y respe-
tando las previsiones nacionales adoptadas para su
implementacion.

Las medidas contractuales pueden venir impuestas no solo ex
ante y de forma totalmente generalizada, sino también para un
caso particular. Asi, el articulo 26.2 establece la posibilidad de
que, en caso de ausencia de proteccion adecuada en el sentido
del articulo 25.2, sea el responsable del tratamiento el que ofrez-
ca las garantias para paliar la insuficiencia del nivel de protec-
cién en un tercer pais, pudiendo concretarse en clausulas con-
tractuales apropiadas, decision que después deberd notificarse
por los Estados miembros a la Comision. En caso de oposicion a
la autorizacion, la Comision puede anular o confirmar la deci-
sion, de acuerdo con el procedimiento de comitologia estableci-
do en el articulo 31. Ademas de las autorizaciones de los Esta-
dos miembros, el articulo 26.4 de la directiva permite a la
Comisidn, también de acuerdo con el procedimiento de comito-
logia establecido en el articulo 31, juzgar si ciertas clausulas
contractuales tipo ofrecen las garantias suficientes. La valora-
cién que emita es también vinculante para los Estados miem-
bros®’.

17 «Primeras orientaciones sobre las transferencias de datos personales a
terceros paises. Posibles formas de evaluacién», DG MARKT D/5020/97,
WP 4, de 26 junio de 1997.
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Sin embargo, el recurso a las soluciones privadas es criticable
por varias razones. En primer lugar, y en el caso de la directiva,
el recurso a las soluciones contractuales aparece como conse-
cuencia de la imposibilidad para los Estados miembros de
garantizar un examen detallado de todos los casos que se les
presenten?®,

En segundo lugar porque, en cualquier caso, las bases para
afirmar la adecuacion de las salvaguardas del contrato son las
mismas que las bases establecidas para evaluar con caracter
general al tercer pais, por lo que todas las criticas procedimen-
tales que se han apuntado anteriormente resultan perfectamen-
te trasladables a este caso. Puede ocurrir que la solucion con-
tractual sea el medio mas adecuado en situaciones donde las
transferencias de datos son similares y repetitivas pero, en cual-
quier caso, la efectividad final dependera de que existan en el
tercer pais entidades de supervision de estas transferencias® o,
en su defecto, del reconocimiento de las decisiones de la autori-
dad del primer pais?. El principio de minima intervencion inspi-
rador de los contratos choca, en el caso europeo, con la recien-
te propuesta del Grupo de Trabajo sobre la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos per-
sonales de incluir la proteccion de datos de caréacter personal
en la futura Carta Europea de Derechos Fundamentales?, y

18 Véanse a este respecto las otras soluciones propuestas por el Grupo de
Trabajo en el documento antes citado.

19 DUMORTIER, J. y GOEMANS, C., op. cit., pagina 13.

20 «An audit has revealed that American company Experian has revealed
the financial records of up to 1.5 million South Africans including names,
addresses and identity, telephone and cellphone numbers and bank account
details. The records were on customers of Vodac, the Banking Council,
Nedcor, First National Bank and Standard Bank» (Africa News, 5 de agosto
de 1999). En el mismo sentido, la fusién entre Double Click y la mayor
empresa estadounidense de marketing, Abacus Direct, se ha visto como una
amenaza a la privacidad de los usuarios de la red cuyos datos son recogidos
mediante cookies. EPIC —Electronic Privacy Information Center— ha
interpuesto una demanda ante la Federal Trade Commission contra estas
compafifas en relacion con sus précticas de recogida de informacién. Alega
que Doubleclick —una empresa lider en la publicidad en Internet— recoge
los datos sobre la actividad de los usuarios en Internet y los combina con sus
datos personales contenidos en una base de datos nacional. (www.epic.org).

21 Grupo de Trabajo sobre la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales, Dictamen 4/99 sobre la
inclusién del derecho fundamental a la proteccién de datos en el catalogo

con la tradicion constitucional de proteccion reforzada de
estos derechos. Esta disposicion de la directiva autorizando
los contratos no dejard de producir problemas, porque una
cosa es el establecimiento de compromisos y garantias para
que la transferencia pueda llevarse a cabo y otra la ejecucion
de las mismas, en los supuestos de incumplimiento de las
condiciones en las que se basé la autorizacién de la transfe-
rencia.

Por Gltimo, por su falta de eficacia. En un estudio realizado en
1998 por la Federal Trade Commission entre las asociaciones de
comerciantes y los grupos industriales sobre sus practicas de
proteccion en la red, s6lo un 14 por 100 de los sitios consultados
—sobre 1.400— daban algun tipo de informacidn a sus clientes
sobre sus practicas de recogida de datos, mientras que sélo un
2 por 100 disponian de una estrategia completa de proteccion de
la privacidad?®.

5. Conclusion

A modo de conclusion, podemos afirmar que estamos asistien-
do en los Gltimos afios a la progresiva consideracion de las nor-
mativas en materia de proteccion de datos como barreras técni-
cas al comercio internacional, lo que sin duda se reflejara en los
préximos afios en las negociaciones del GATS.

Si bien es cierto que las acciones concertadas permitiran un
aumento de la eficacia y seguridad juridicas, impidiendo la
constitucion de paraisos informaticos, se corre el riesgo, en
aras de conseguir un consenso multilateral, de concebir Unica-
mente los flujos internacionales de datos en su vertiente eco-
némica.

europeo de derechos fundamentales, aprobado el 7 de septiembre de 1999.
WP 26, 5143/99/FR/final. Ademas, el nuevo articulo 286, incluido en el
TUE, dispone que los actos comunitarios relativos a la proteccion de las
personas fisicas en lo que concierne al tratamiento de los datos personales
son aplicables, a partir del 1 de enero de 1999, a las instituciones y 6rganos
de la UE.

22 First Annual Report, U.S. GOVERNMENT WORKING GROUP ON
ELECTRONIC COMMERCE, 1998, péagina 16.
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En este sentido, las soluciones contractuales pueden consti-
tuir una solucion complementaria en ciertos casos a los instru-
mentos normativos. Dado que el consumidor-afectado se
encontrara siempre en una situacion mas comprometida en
cuanto al control sobre sus datos personales, serd aconsejable
establecer un control riguroso sobre estos documentos con-
tractuales. No obstante, el peso de la regulacion debera recaer
todavia durante un tiempo en los Estados, si se quiere proteger
debidamente a los consumidores y armonizar de manera efecti-
va esta normativa.
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