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EL PETROLEO COMO

ARMA POLITICA

El petréleo es, desde hace muchos aiios, un combustible clave para la generacion de
energia. Y la energia resulta ser una de las claves del bienestar de las sociedades,
especialmente de las mds desarrolladas; razon por la que el petrdleo presenta una
notable dimension estratégica y en consecuencia es también un arma politica. Buena
prueba de ello es la decision adoptada en 1973 por la OPEP, de no suministrar
petroleo a los paises alineados con Israel, o la invasion de Kuwait por el Irak de Sadam
Hussein en 1990. En este articulo se plantea como el petrdleo ha sido un arma politica
v lo seguird siendo, lo cual explica los esfuerzos de muchos paises por reducir la

dependencia de su importacion.
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1. Seguridad y globalizacion

Cada época tiene sus términos de referencia o, por
lo menos, sus acepciones particulares. Durante mu-
cho tiempo primé el sustantivo «guerra» para referirse
al ministerio que se encargaba de mantener y dirigir a
los ejércitos, porque hacer la guerra era su principal
misién. Eran escasos los periodos de completa paz
y lo normal era que cada generacion viviera una ex-
periencia bélica con los costes implicitos al uso de la
fuerza. Con el paso del tiempo el Estado fue hacién-
dose mas y mas sofisticado, ganando competencias
y asumiendo nuevas responsabilidades relativas al
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bienestar ciudadano. Como expresion de esa nueva
realidad el término guerra dio paso a otro mas acorde
con la nueva realidad politica, el de defensa.

Con el nuevo término daba la sensacion de que el
objetivo de los ejércitos, que ahora pasaban a deno-
minarse Fuerzas Armadas, no era tanto hacer uso de
la fuerza como garantizar los intereses nacionales. El
objetivo se imponia al medio y si el primero se lograba
sin necesidad de perder una sola vida, sin disparar un
solo obus, seria porque se habria administrado inteli-
gentemente la capacidad de disuasion, dejando claro
al potencial enemigo que el coste de iniciar un conflic-
to bélico era muy superior a las hipotéticas ventajas
de la victoria. El correcto equilibrio entre diplomacia y
disuasion se encontraba en la base de la politica ex-
terior, salvo que se optara por el uso de la fuerza para
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hacer prevalecer los intereses nacionales. Pero yendo
mas alla, el término «defensa» implicaba ademas el
reconocimiento de que las Fuerzas Armadas no eran
los Unicos actores. La relacion con la diplomacia debia
hacerse mas estrecha al tiempo que la Administracién
econdmica tenia que implicarse mas, tanto en la tarea
de proveer a las Fuerzas Armadas de las capacidades
necesarias como en asegurar el aprovisionamiento
de los medios necesarios para garantizar el funciona-
miento de las empresas y el bienestar de la poblacién,
lo mismo en tiempo de paz como durante la guerra.
Los Estados occidentales comprendian que cuanto
mas complejo era un Estado mas vulnerable resultaba.
Cuantos mas servicios prestaba a la ciudadania mas
flancos presentaba al enemigo. La «defensa» ya no
era solo cosa de militares, aunque a ellos les corres-
pondiera la mayor carga de responsabilidad.

Tras el final de la Guerra Fria ha acabado por im-
ponerse un nuevo término, que venia siendo utilizado
desde tiempo antes en ambitos académicos y profe-
sionales: «seguridad». La seguridad no sustituye a la
defensa, como tampoco la defensa sustituyé a la gue-
rra. En realidad estamos haciendo referencia a planos
yuxtapuestos que reflejan el cambio tanto del Estado
como del entorno internacional. El uso del término se-
guridad esta intimamente unido a otro, quizas el que
mejor refleja nuestro tiempo: «globalizacion». La Es-
trategia de Seguridad Nacional de 2013 recoge este
hecho: «El mundo globalizado actual se encuentra
en un proceso de cambio continuo, debido a factores
como la evolucion constante de los centros de poder,
con nuevas potencias en ascenso, la consolidacion de
nuevos actores internacionales, la mayor capacidad
de influencia adquirida por parte de los individuos, los
cambios demograficos, la mayor competencia por los
recursos energeéticos, alimenticios y econémicos, asi
como el papel de las tecnologias en la sociedad del
conocimiento o la mayor interdependencia econdmica,
politica y juridica». Por todo esto:

— El concepto de seguridad en el Siglo XXI debe ser
amplio y dindmico, para cubrir todos los ambitos con-
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cernientes a la seguridad del Estado y de sus ciudada-
nos, que son variables segun las rapidas evoluciones
del entorno estratégico, y abarcan desde la defensa del
territorio a la estabilidad econdémica y financiera o la
proteccion de las infraestructuras criticas.

— Por otra parte, la respuesta a los riesgos y ame-
nazas que comprometen la seguridad en nuestros
dias precisa de cooperacion tanto en el plano nacional
como en el multilateral. Las respuestas unilaterales y
aisladas no son eficaces, por su caracter incompleto y
parcial, frente a unos retos que exigen un enfoque mul-
tidisciplinar y una accién conjunta. Solo esta perspec-
tiva abarca todos los aspectos potencial o realmente
afectados.

— Conforme a esta visidn integral, la Seguridad
Nacional es la accién del Estado dirigida a proteger la
libertad y el bienestar de sus ciudadanos, a garanti-
zar la defensa de Espafia y sus principios y valores
constitucionales, asi como a contribuir junto a nuestros
socios y aliados a la seguridad internacional en el cum-
plimiento de los compromisos asumidos.

Seguridad implica, por lo tanto, el reconocimiento de
que en un mundo globalizado lo que ocurra en cual-
quier parte del planeta puede llegar a afectarnos gra-
vemente, asi como que para poder enfrentarnos a esos
retos, riesgos o amenazas, tendremos que actuar con
otros. No solo tenemos que ser capaces de conjugar la
accion de distintos ministerios, ademas debemos ha-
cerlo con otros Estados, algunos de cultura e historia
sensiblemente distintas.

La acciéon multinacional exige un intenso y a menudo
agotador esfuerzo diplomatico para convencer a alia-
dos y amigos de que lo que un Estado considera una
amenaza lo es realmente para los demas. Véase el
ejemplo de Polonia y los Estados balticos, advirtiendo
del riesgo de que Rusia utilice su gas como un me-
dio para lograr cesiones de sus dependientes vecinos,
mientras que en Alemania se garantiza un acceso di-
recto a través del gasoducto Northstream. La necesidad
de actuar a través de un marco multinacional ofrece a
la otra parte —adversario o enemigo— la oportunidad



de tratar de provocar divisiones mediante concesiones.
La posicion de Alemania, Hungria o Bulgaria dista de la
de los Estados antes citados, poniendo en evidencia la
inexistencia de una posicion europea.

Tras dos guerras mundiales y una tercera, la Guerra
Fria, que supuso vivir cuatro décadas bajo la amenaza
de holocausto nuclear, nadie considera como primera
instancia el uso de fuerzas convencionales o nucleares
para hacer valer los intereses nacionales. Dos térmi-
nos se han puesto de moda para explicar la forma de
gestionar un conflicto en nuestros dias: asimétrico e hi-
brido. Si la victoria es poco probable frente a una gran
potencia o una alianza occidental, nadie en su sano
juicio despliega sus fuerzas en un espacio abierto en
pos de un combate clasico. Saddam Hussein fue el ul-
timo en intentarlo y sus unidades fueron aniquiladas
antes de llegar a ver al enemigo. Lo légico es hacer
la guerra que ni gusta ni sabe hacer Occidente, una
que no corresponde a los principios establecidos por
el general prusiano Clausewitz, ni a los de la estrategia
nuclear, sino que busca en la asimetria el flanco mas
débil de la potencia supuestamente superior. La guerra
de Argelia, de Vietnam o de Afganistan, tres conflictos
en los que Occidente ha sido derrotado, son ejemplos
de como una combinacién de terrorismo y guerrilla con
una buena cobertura de medios de comunicacion lle-
van a una retirada por falta de apoyo ciudadano. En
los conflictos hibridos el agresor apoya un movimiento
subversivo o lo crea en un Estado; el caso mas obvio
en nuestros dias es el de Ucrania. Dependiendo de las
circunstancias y de los intereses en juego el agresor
se limitara a apoyar diplomatica y materialmente al mo-
vimiento subversivo o, a supuesta peticion de este, in-
troducira tropas en cuantia suficiente para lograr hacer
prevalecer sus intereses.

Globalizaciéon y comunicacion van de la mano, hasta
el punto de que no se entiende una sin la otra. La re-
volucion cibernética esta en la base de la aceleracion
de este proceso, que teniendo sus raices en la anti-
gledad clasica ha llegado en la actualidad a un grado
de desarrollo dificil de prever hace apenas 30 afios.
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Las redes informaticas nos unen, pero la computacién
ha provocado un cambio profundo en el disefio y ges-
tion de nuestras empresas y administraciones. Hemos
sido capaces de reducir costes al tiempo que mejora-
bamos el servicio, pero a costa de ofrecer formidables
flancos de vulnerabilidad. De la misma forma que el
ferrocarril permitié desplazar tropas y armamento mas
rapido, y que las carreteras facilitaron la penetracion de
los medios acorazados enemigos, las «autopistas de la
informacién» permiten a los profesionales penetrar en
el corazén de nuestras administraciones y empresas
para robar informacion o boicotear actividades.

En conflictos asimétricos o hibridos o en acciones
de ciberguerra cualquier vulnerabilidad es un objetivo y
cuanto mas sofisticado sea un Estado, cuanto mayores
sean sus servicios sociales, mas flancos presenta.

2. La dependencia energética

La historia europea del Siglo XIX y primera mitad del
XX se caracterizé por el intento de establecer un Esta-
do de derecho con voluntad de asentar auténticos re-
gimenes representativos, un proceso que se vio ame-
nazado o alterado por el nacionalismo y las tensiones
sociales. Tras dos guerras mundiales y espectaculos
de miseria humana tan aterradores como la Shoa u ho-
locausto judio y el Gulag, los Estados del Viejo Conti-
nente optaron por superar ambos problemas mediante
la integracion y el establecimiento de lo que dimos en
llamar «Estado de bienestar». Todo ello depende de un
desarrollo econdmico sostenido, de estructuras econo-
micas complejas capaces de superar las crisis ciclicas
y de garantizar pensiones, sanidad, educacion, infraes-
tructuras... Economias al fin con alta productividad, ca-
paces de innovar y competir.

Sin energia no se encienden las fabricas ni pueden
funcionar los hospitales, las escuelas... Sin energia
nos encontramos con un problema que va mas alla de
la economia, con una amenaza que se llevaria por de-
lante un sistema de convivencia asentado en garantias
de servicios sociales imposibles de prestar. Es mas,
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GRAFICO 1
PRECIO DEL BARRIL DE PETROLEO EN TERMINOS NOMINALES Y REALES
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no se trata solo del abastecimiento sino también del
precio. El coste de la energia es un componente funda-
mental del precio de los productos manufacturados. Si
un pais o grupo de paises se ve obligado a pagar por
su factura energética una cantidad sensiblemente ma-
yor que otros, se podrian encontrar con un obstaculo
insalvable para poder competir en mercados abiertos,
poniendo asi en peligro su modelo de desarrollo y pres-
taciones sociales.

Los hidrocarburos son un bien escaso, repartido
desigualmente por el planeta. No es la unica forma de
generar energia, pero si una de las mas populares. Por
todo ello podemos afirmar que el acceso a este recurso
es un elemento critico que cualquier Gobierno tendra
muy en cuenta. Desde hace afios estamos acostum-
brados a leer o escuchar en los medios de comunica-
cion como se hace uso de él para doblegar voluntades.
En 1973 la Organizacién de Paises Arabes Exportado-
res de Petréleo (OAPEC) decidié aplicar un embargo
a una serie de paises que se habian caracterizado por
apoyar a Israel durante la guerra del Yom Kippur, pa-
sando el barril de 3 a 12 ddlares (Grafico 1).
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Mas recientemente hemos sido testigos del desarrollo
de la estrategia rusa para establecer mecanismos de
dependencia con Estados europeos, consumidores de
hidrocarburos. Garantizando el suministro a aquellos
mas sensibles a sus demandas, mediante rutas segu-
ras, podria cortar el aprovisionamiento a aquellos otros
menos dispuestos a ceder a sus exigencias. En el caso
de Ucrania hemos visto cédmo a lo largo de la crisis que
este pais esta sufriendo ha pasado de recibir hidrocar-
buros a un precio intervenido muy beneficioso, como
premio por mantenerse alejado de la Unidon Europea y
de la Alianza Atlantica, a sufrir una subida espectacular
en el momento en que considero firmar un acuerdo de
colaboracion con la Unidn. Subida que, por otra parte,
fue acompanada de la movilizacién de la poblacion de
origen ruso, que planted la independencia de parte del
territorio y su anexién a Rusia a través de un conflicto
militar que continta en nuestros dias.

La actuacion sobre el precio de los hidrocarburos
puede dirigirse también contra paises productores por
parte de un miembro de esa privilegiada comunidad.
Recientemente hemos asistido a una drastica caida



del precio del petréleo hasta el punto de llegar al en-
torno de los 40 dodlares. Las causas se encontraban
en un exceso de oferta, en condiciones propias del
funcionamiento del mercado. A ese precio algunos de
los Estados productores sufririan serios problemas fis-
cales, hasta el punto de poder entrar en crisis de régi-
men. Ha sido muy interesante observar como un pais
tan importante en este sector como Arabia Saudi ha
analizado esta situacion y reaccionado ante ella. Un
barril a 40 o 60 délares supone un problema para ellos.
Sin embargo, llegaron a la conclusién de que un perio-
do de precios bajos tendria mas beneficios que pérdi-
das para sus intereses nacionales, por muy duro que
fuera el impacto para sus arcas publicas. Arabia Saudi
tiene importantes reservas de las que echar mano para
satisfacer las demandas sociales durante algun tiem-
po, pero ese no es el caso de Iran, que ademas se ve
obligado a vender gran parte de su crudo sin refinar
como consecuencia de sus guerras con lraq, precisa-
mente cuando el Gobierno de Teheran se ve obligado
a realizar un gran esfuerzo militar para sostener a su
aliado alaui en Siria y trata de conquistar el conjunto
de Iraq para la causa chii. Rusia, aliado de Iran en el
Consejo de Seguridad y proveedor de material militar
sofisticado, también sufriria unas duras pérdidas, que
sumadas a las provocadas por las sanciones impues-
tas por Occidente ante su injerencia en los asuntos in-
ternos de Ucrania, llevarian a su Gobierno a moderar
sus posiciones. Por ultimo, unos precios bajos desani-
man a aquellos inversores que apuestan por formas
alternativas de extraer energia, como es el caso del
fracking. Este conjunto de razones parece haber lleva-
do al Gobierno saudi a no tratar de forzar la subida de
los precios mediante una reduccién del crudo extraido,
sino mas bien lo contrario. Cuando arabes y persas,
sunies y chiies, se disputan la hegemonia del Islam
en pos de un renovado Califato tratando de hacerse
en primera instancia con el control del Creciente Fértil,
que uniria el indico con el Mediterraneo Oriental, una
pérdida de ingresos podria llevar a Irdn a moderar sus
actos de injerencia con tal de evitar en el corto plazo
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problemas en casa, derivados del descontento social
por el encarecimiento de la vida y la baja calidad de los
servicios publicos.

En el uso con fines politicos de los hidrocarburos
cumple también un papel relevante el intermediario.
Tras la Primera Guerra del Golfo, provocada por Iraq al
invadir Kuwait, el régimen de Sadam Hussein sufrio la
aplicacion de un conjunto de sanciones entre las que
se encontraba el programa «petrdleo por alimentos».
Iraq solo podia exportar una cantidad determinada de
petréleo, sin embargo, gracias a la colaboracion de Siria
en acciones de contrabando, la cantidad real aumento,
con sustanciosos beneficios para ambos paises. Mas
recientemente Turquia asegura no poder vigilar la
salida por su territorio de petrdleo iraqui controlado
por el grupo Estado Islamico, DAESH, alejado de las
posiciones ideoldgicas del Gobierno turco, pero fuer-
za de referencia en la contencion del expansionismo
irani en Iraq y Siria. Turquia no parece estar apoyando
directamente a esta formacion. Sus preferencias son
otras mas acordes con sus posiciones, sin embargo en
este terreno se produce una coincidencia de intereses
con recursos energéticos de por medio.

Los Estados arabes y Rusia han utilizado sus ca-
pacidades de extraccion de hidrocarburos para tratar
de obtener ventajas diplomaticas, en unos casos con-
tra la voluntad de la otra parte, en otros con su abierta
participacion. Los hidrocarburos pueden forjar o refor-
zar alianzas. Israel es un Estado con graves problemas
de seguridad. Recientemente ha hallado importantes
reservas de gas en el yacimiento de Tamar, cerca de las
costas de Chipre. Estas reservas supondran, una vez
que comience su explotacion, un gran alivio para las
deterioradas arcas israelies, sometidas a unos eleva-
dos gastos en defensa. Ademas, Israel ha aprovecha-
do la situacién para reforzar su relaciéon con su vecino
Egipto, un Estado con casi 90.000.000 de habitantes y
una renta per capita inferior a los 4.000 ddlares, que ha
vivido situaciones politicas muy dificiles en los ultimos
afnos y que se enfrenta en el futuro inmediato al reto
de dar satisfaccion a las demandas de una poblacion
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con una media de edad de 25 afios y una formacion
manifiestamente mejorable. Todo ello con un conflic-
to abierto en la Peninsula del Sinai contra milicias
yihadistas y otro en la vecina Libia donde se libra una
guerra civil con mas de dos frentes, y donde el Gobier-
no de El Cairo trata de proteger con incursiones aéreas
al Gobierno establecido en Tobruk, frente al que se en-
cuentra en Tripoli, de caracter mas islamista y apoyado
por Turquia y Qatar, y contra las milicias yihadistas que
campan libremente por su extenso territorio. En estas
circunstancias Israel ha ofrecido a Egipto el suministro
energético a través de un gasoducto que uniria por mar
las ciudades de Ashquelon y El Arish.

Los recursos energéticos en ocasiones unen, pero
incluso en estos casos podemos encontrarnos situa-
ciones de compleja gestion. Pakistan mantiene una
estrecha relacion con China, que histéricamente ha ido
en paralelo a la que India ha tenido con Rusia. China e
India tienen problemas fronterizos pendientes de reso-
lucion, al tiempo que India sigue con preocupacion la
politica naval china. Pakistan e India viven en un estado
permanente de guerra fria y riesgo de holocausto nu-
clear, por demandas territoriales pakistanies insatisfe-
chas. China necesita el gas irani, al que tendria acceso
por un gasoducto que desde Iran atravesaria Pakistan
hasta penetrar en el occidente chino, su zona menos
desarrollada y mas conflictiva. Pero Pakistan es par-
te del Islam suni y mantiene unas relaciones muy es-
trechas con Arabia Saudi, que de hecho se encuentra
en guerra con Iran. En estas complejas circunstancias
se puede entender que Pakistan finalmente no parti-
cipara en la fuerza multinacional que esta actuando en
Yemen contra las milicias huties, apoyadas por Iran.
En la medida en que las relaciones iranosaudies con-
tinien empeorando ¢ cémo podra sortear esa situacion
el Gobierno de Islamabad? Si, como todo apunta, Iran
tendra en breve capacidad militar nuclear, si es que no
la tiene ya ¢ podra Pakistan rechazar una hipotética so-
licitud saudi de compartir su capacidad nuclear tenien-
do en cuenta todo lo que le debe a ese pais, incluso en
el terreno nuclear?
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3. Laindependencia energética

Desde el final de la Segunda Guerra Mundial el mun-
do, y muy particularmente Occidente, ha vivido un largo
periodo de expansion y desarrollo econdémico y social.
El fin de la utopia comunista y la mayor aceptacion de
la economia de mercado han estado en su base, pero
no se puede restar importancia al efecto de un largo
periodo de precios bajos, como queda recogido en el
Grafico 1. En los paises mas desarrollados, como es
el caso de Estados Unidos, donde el automovil ya se
habia popularizado, llevé a una auténtica revolucion ur-
banistica, que permitio a las familias acceder a amplias
viviendas unifamiliares con jardin, a kildmetros de la
ciudad, que se podian adquirir, calentar y enfriar a pre-
cios razonables. El niumero de automoviles por familia
aumento al incorporarse la mujer al mercado de traba-
jo y crecer los hijos. El norteamericano medio pasaba
cada vez mas horas en su automovil, y con ello subia
el consumo energético y aumentaba la dependencia de
un «modo de vida» a precios bajos. Todo ello comenzé
a entrar en crisis con la respuesta arabe a la participa-
cion occidental en la Guerra del Yom Kippur.

El milagro de la recuperacion econdémica tras la
Segunda Guerra Mundial, el desarrollo de los comple-
jos y costosos modelos de Estado del bienestar, el es-
tilo de vida occidental, se habian sustentado en una
vulnerabilidad: la dependencia de aprovisionamiento
exterior de recursos energéticos. El problema no seria
el mismo en un pais que en otro, pero en lo fundamen-
tal todos estaban afectados. Puesto que se trataba de
un elemento critico de la seguridad nacional seria ne-
cesario recurrir a un enfoque estratégico para paliar o
resolver la situacion.

Disponer de recursos energéticos es un activo im-
portante para un Estado, pero utilizado como arma
politica puede tener consecuencias negativas, que
pueden ir desde sufrir las consecuencias econémicas
de las crisis provocadas hasta perder posiciones de
mercado. Los hidrocarburos generan tanta riqueza que
pueden provocar graves disfunciones econémicas en



el propio pais. De hecho la mayor parte de los Esta-
dos productores son dependientes de esta actividad,
padecen altos niveles de corrupcion y sus regimenes
politicos son manifiestamente mejorables. El petréleo
ha sido una maldicién para algunos de ellos, la causa
del abandono de procesos de modernizacién que les
garantizaria un nivel de bienestar en un planeta que
dejara definitivamente atras estas fuentes de energia.
Un Estado dependiente de los ingresos por hidrocarbu-
ros es un Estado muy vulnerable.

Administraciones y empresas revisaron sus planes
sobre la necesidad de disponer de reservas suficientes
para sortear crisis puntuales, asi como de diversificar
los proveedores para evitar, en la medida de lo posible,
dependencias que pudieran resultar fatales. Al aumen-
tar el precio las compafiias buscaron con mas empefio
nuevos yacimientos, creciendo tanto el nimero de Es-
tados productores como la oferta global. Yacimientos
localizados tiempo atras y que se habian considerado
no rentables, por la dificultad de la extraccion o por la
calidad del producto, gracias a la subida de precios pa-
saron a ser rentables y explotados. La inversién llegd
para desarrollar nuevas tecnologias que permitieran
extraer gas de las rocas, el fracking, sistema que plan-
tea problemas por el alto consumo de agua y la conta-
minacién que provoca. Cada vez mas crudo y gas llega-
ba a los mercados, pero junto a la oferta también crecia
la demanda, debido fundamentalmente al despegue de
los gigantes asiaticos, especialmente China e India.

La preocupacion por la dependencia, el miedo a que
los yacimientos se fueran agotando y una creciente
sensibilidad por la salud del planeta, a la vista del dafio
que la quema de hidrocarburos provoca en la atmos-
fera, llevd a considerar la inversion en tecnologias que
permitieran generar energia a partir de fendmenos na-
turales, como el sol, el viento, el agua o el calor de la
tierra. Fendmenos aparentemente inagotables facilita-
rian la generacién de energia sin necesidad de conta-
minar la atmadsfera o la propia tierra, liberarian al Estado
de peligrosas dependencias respecto de otros Estados
y podrian crear numerosos puestos de trabajo. Estas
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tecnologias no eran nuevas. Desde décadas atras se
venia escribiendo sobre ellas, sobre su potencialidad,
viabilidad, limpieza... pero razones econémicas habian
desaconsejado su aplicacion. Sin embargo, las nuevas
circunstancias animaron a Gobiernos y empresas a
apostar por su desarrollo e implementacion, con un am-
plio respaldo de la poblacion. Era una cuestion de tiem-
po que estas nuevas formas de generacion energética
se impusieran, pero el uso politico de los hidrocarburos
y las incertidumbres sobre el futuro de algunas regiones
del planeta han acelerado su implantacion. No fueron
las unicas razones, pero su importancia es innegable.
La combinaciéon de miedo a la dependencia y al
chantaje y sensibilidad ecolégica esta detras de una de
las politicas mas recientes e interesantes de la Unién
Europea, el Paquete Marco para el Clima y la Energia
2030, punto de partida para el establecimiento de una
Europa de la energia (Esquema 1). Un camino a re-
correr que pasa por entender que un mercado uUnico
requiere de una politica energética comun, avanzando
en las interconexiones para garantizar tanto la seguri-
dad del suministro como la competitividad'. Un cami-
no que permitiria, o deberia hacerlo, una planificacién
mas racional de las fuentes energéticas que tienen que
posibilitar el desarrollo econémico europeo desde una
mayor autonomia y diversidad. Este Paquete Marco
era una necesidad desde hace afnos, pero su aproba-
cion es la consecuencia directa del empeoramiento de
las relaciones con Rusia y de la crisis del mundo ara-
be. Rusia invadié y segregd dos territorios de Geor-
gia, como represalia por su acercamiento a la Alianza
Atlantica. Ha provocado una crisis en Ucrania para evitar
su aproximacioén a la Union Europea. Algunos Estados
vecinos temen que el Gobierno de Moscu no se deten-
ga alli. No se dan las condiciones para que los Estados
europeos confien en que los gasoductos y oleoductos
rusos proporcionen en el futuro los recursos energéti-
cos necesarios. Tampoco la evolucién del area MENA

" ESCRIBANO, G. (2015). «¢,Qué nos deparara 2015 en energia?»
Revista Elcano, n° 6, enero-febrero, pp. 8y 9.
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ESQUEMA 1
OBJETIVOS GENERALES PARA LA UNION EUROPEA

2020

2030

Energias renovables
20%

Reduccion GHG
20%

Ahorro energético
20%

Reduccion GHG
40%

Vinculante

Energias renovables
27%

Vinculante en la UE

Ahorro energético
27%

No vinculante

Interconexiones
15%

NOTA: GHG: gases de efecto invernadero por sus siglas en inglés.

FUENTE: Elaboracion propia a partir de un esquema de Thomson Reuters.

(Oriente Medio y Africa del Norte) ayuda a tranquili-
zar a unas administraciones y compafias que llevan
anos sufriendo la crisis econdmica mas grave desde la
Segunda Guerra Mundial y que ven como el futuro de
los suministros de hidrocarburos esta amenazado por
tensiones religiosas, diplomaticas y culturales.

La energia derivada de la fisién nuclear seguira
teniendo un papel importante, a pesar del rechazo
popular debido al riesgo de graves accidentes, como
el vivido en Japén. Son muchas las centrales nuclea-
res en funcionamiento, la gestion de los residuos ha
mejorado y, a pesar de los accidentes ocurridos, su
seguridad es alta. Son una inversion que garantiza
independencia y la producciéon de energia eléctrica
en un tiempo de creciente demanda. Sin embargo,
el reto tecnologico donde puede estar la base de
una gran revolucién es la fusion nuclear. Si final-
mente conseguimos controlar este proceso podre-
mos generar energia a partir de la colision de atomos
de hidrégeno, uno de los elementos mas comunes
en el universo. Los Estados capaces de disponer
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de esa tecnologia, si llega a conseguirse, gozaran
de energia barata e independencia energética. Po-
dran producir a menos coste sin sentirse amenaza-
dos por una falta de suministro energético desde el
exterior. Sin embargo ¢ hasta qué punto tendran ga-
rantizado el suministro desde el interior?

4. Los limites de la seguridad

La energia, sea cual sea su origen, tiene que llegar
a un punto de distribucién o de consumo y mientras
trata de llegar es vulnerable. Refinerias, depdsitos de
gas, centrales eléctricas y nucleares, tendidos eléc-
tricos, gasoductos y oleoductos, todos ellos pueden
ser objeto de atentados terroristas que tengan como
objetivo provocar el caos social y el consiguiente
miedo. Si el enemigo busca concesiones de nuestros
Gobiernos, nada tan eficaz como el chantaje social.
El terrorismo se practica porque funciona. No es el
resultado de mentes trastornadas sino del calculo
politico. Tras las exaltaciones patriéticas llega el can-



sancio, el autoengafio y finalmente las concesiones.
Garantizar la independencia del aprovisionamiento
energético no es suficiente, porque por muchas me-
didas que tomemos la distribucion siempre podra ser
objeto de boicot.

A las acciones subversivas clasicas, como la vola-
dura de un oleoducto o de una central eléctrica, tene-
mos que sumar las derivadas del ambito cibernético.
Hemos podido asistir a la destruccion de «cascadas
de centrifugadoras» en una central nuclear a partir de
un software instalado en un sistema estanco. Sin lu-
gar a dudas hay un antes y un después del gusano
«Stuxnet» en la seguridad internacional. No fue pro-
piamente una sorpresa, porque desde hacia afos se
venia especulando con acciones de este tipo entre los
especialistas en ciberguerra. Sin embargo, el consta-
tar como servicios de inteligencia fueron capaces de
introducirlo a través de ingenieros alemanes de una
empresa proveedora y su efecto sobre el programa de
enriquecimiento nuclear irani, nos situ6 ante la reali-
dad de que ese escenario ya no era especulativo, sino
real. La ciberguerra y el ciberdelito son fenémenos
caracteristicos de la seguridad en el Siglo XXI, que
estan provocando estragos en nuestras administra-
ciones y empresas. Los Estados occidentales estan
creando «mandos de ciberguerra», al tiempo que los
servicios de inteligencia y cuerpos de policia dedican
crecientes recursos a estas tareas. Si las autopistas
de la informacion nos permiten reducir costes y me-
jorar nuestra productividad, debemos tener presen-
te que para los Estados rivales, adversarios o ene-
migos y para las «empresas delincuentes» ofrecen
exactamente las mismas ventajas. Un Estado o una
organizacion no estatal pueden utilizar sus propias
capacidades para atacar nuestras infraestructuras
energéticas con fines politicos concretos. Esas capa-
cidades propias pueden serlo de hecho o de derecho.
En este ambito es normal crear estructuras no inte-
gradas y no reconocidas como propias para realizar
determinadas acciones, que de descubrirse podrian
dafiar la imagen del agresor. Para ello se nutren de

EL PETROLEO COMO ARMA POLITICA

técnicos educados para estos fines en prestigiosos
centros universitarios. Otra opcion es la externaliza-
cion de las operaciones, no hacia una entidad de-
pendiente, aunque no reconocida, sino a una entidad
abiertamente delictiva que pueda estar interesada en
realizarlas por dinero.

La independencia energética no es sinénimo de se-
guridad, aunque pueda suponer un importante paso
en su consecucion. Aqui nos encontramos ante otra
de las caracteristicas de nuestro tiempo que nos pue-
de llevar a considerar que, tras el fin de la Guerra Fria
y la aceleracion del proceso de globalizacion, nos ha-
llamos ante cambios significativos en el plano de la
seguridad internacional. Durante siglos hemos distin-
guido la seguridad interior de la seguridad exterior, es-
tableciendo un paradigma sobre el que hemos cons-
truido el Estado moderno. Asi, damos a los policias
competencias distintas de las propias de los militares,
confiamos a los diplomaticos misiones que distan de
las que realizan los técnicos de la Administracion del
Estado y organizamos sistemas de justicia nacionales
e internacionales. Ese paradigma ha quedado supera-
do por la globalizacion. Cuando una organizacion yi-
hadista establecida en Oriente Medio realiza un aten-
tado en un Estado europeo a través de individuos de
esa nacionalidad, exigiendo un cambio en la politica
exterior o interior ;estamos ante un problema de se-
guridad exterior o interior? Esta misma duda nos surge
en muchas otras ocasiones, como cuando empresas
préoximas a otros Gobiernos roban en nuestros bancos
0 en nuestras empresas de ingenieria a través de sus
portales en Internet.

La guerra es una realidad que no hemos conseguido
superar. El conflicto es parte de nuestra naturaleza so-
cial, como de la del resto de los seres vivos. Atras que-
da la guerra entendida a la manera de su gran tedrico,
Clausewitz, vinculada al concepto europeo de Estado.
En un entorno globalizado la guerra recupera muchos de
sus componentes mas antiguos junto con otros derivados
de las nuevas tecnologias. El campo de batalla muda ha-
cia nuestro flanco mas débil: los ciudadanos. El enemigo

TRANSFORMACIONES EN LOS MERCADOS ENERGETICOS I(\E 107
Septiembre-Octubre 2015. N.° 886 o



FLORENTINO PORTERO RODRIGUEZ

puede comunicarse con ellos directamente a través de los
medios de comunicacién, television y redes sociales, y
puede condicionar su vida colapsando los servicios basi-
cos a través de los cuales nuestra sociedad funciona. Por
todo esto la energia y la politica son actividades indisolu-
blemente unidas, de ahi que la politica energética deba
estar en todo momento sometida a un marco estratégico.
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