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1. Introducción

El cambio innato que comporta el avance tecnológico, 
en ocasiones disruptivo, se puede entender como una 
«macrotendencia» transnacional. Por la mutación que 
opera la tecnología en el equilibrio de poder y el man-
tenimiento de la paz y seguridad en la escena interna-
cional, su determinación de las condiciones de bienes-
tar, prosperidad y progreso de la sociedad, así como 
su influencia en la forma en que se preservan y ejer-
cen los derechos de la ciudadanía o la manera en que 
influye en la propia idea de humanidad.

En este artículo se reflexiona sobre la primera deri-
vada de esta «macrotendencia», el impacto de la tecno-
logía como vector de cambio y componente crucial de 
las relaciones internacionales y el juego y alianzas 
de poder entre Estados y actores no estatales, algo 
que se hace en el apartado 2. 

Con este bastidor que sujeta un orden global conec-
tado, pero progresivamente fragmentado, se analiza el 
contexto actual de evolución de la tendencia centrado 
en el debate acerca del impacto de la tecnología en el 
proceso llamado «desglobalización», cuestión que se 
aborda en el apartado 3.

Estas son las bambalinas de fondo para enfocar 
un escenario concreto en este mapa, el de la Unión 
Europea, tema que se trata en el apartado 4. 

Se cierra este artículo con el apartado 5, donde se 
vuelcan algunas consideraciones sobre la manera en 
que Estados y organizaciones afrontan en sus estra-
tegias de acción exterior el cambio que la tecnología 
impone a su dimensión internacional, algo que incide 
en la manera en que pueden influir en la definición y 
el liderazgo de la agenda de gobernanza global de las 
nuevas tecnologías. 

Esta agenda refleja el enfrentamiento geopolítico 
actual en esa rivalidad por la frontera tecnológica a 
la que subyace la tensión «tecno-democracia versus 
tecno-autoritarismo». El desafío es evitar un orden glo-
bal que, en vez de incorporar las ventajas de la ciencia, 
tecnología e innovación, quede gobernado por su uso 

inadecuado, un nuevo orden internacional del mundo 
digital que desplace los derechos y libertades funda-
mentales de la persona.

2. Tecnología y geopolítica: «conectografía», 
cartografía y cambio 

El orden mundial está cambiando a una velocidad 
sin precedentes.

Antes de la crisis de la COVID-19, la «hiperglo-
balización», la globalización desregulada, que se ha 
apuntado como incompatible con las democracias 
nacionales (Rodrik, 2011; Roberts y Lamp, 2021), fue 
paradójica1, y produjo externalidades de gran calibre. 
Fenómenos de fragmentación política, proteccionismo 
económico, extremismos ideológicos de exclusión, 
hablaban de un movimiento de desglobalización y glo-
balismo tensionado (Buzan y Lawson, 2015), corrien-
tes que permeaban igualmente el discurso sobre la 
seguridad2.

Por un lado, la conectividad generaba mayores nive-
les de intercambio, movimiento y circulación de mercan-
cías, personas, servicios y capitales, configurando un 
espacio funcional diferente del puramente geográfico, 
una «conectografía» basada en la digitalización de las 
infraestructuras y la tecnologización de la economía y 
sociedad (Khanna, 2016)3. Por otro lado, tales redes 
e infraestructuras de conectividad acentuaban las vul-
nerabilidades y, por ende, dependencias colectivas en 
las cadenas globales de valor (Garcia Herrero, 2019; 
McKinsey Global Institute, 2019).

Crisis de diferente morfología se convertían en sus 
distintas manifestaciones en constantes de nuestro 

1 Califica esta tensión globalización/fragmentación como la «paradoja 
de los opuestos» la Estrategia de Seguridad Nacional de España 2017, 
publicada en el Real Decreto 1008/2017, de 1 de diciembre, BOE 
núm. 309, de 21 de diciembre de 2017.

2 Loader y Walker (2007), autores de Civilizing Security, sobre la 
seguridad como un thick public good y un bien público global de provisión 
principalmente por el Estado sometido a los cambios que comporta la 
globalización.

3 Relacionado con este particular, ver Chakravorti (2023).
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tiempo4. La nueva normalidad era el cambio profundo 
y constante. Expresiones de esta dicotomía «globa-
lización/fragmentación» a nivel político, económico y 
social —siempre con la tecnología como vector princi-
pal de la transformación— se conformarían como seña-
les de una tendencia progresiva de fractura del orden 
mundial. 

Desde el prisma político y de gobernanza multilateral, 
era entonces este y sigue siéndolo un sistema muy dis-
tinto del westfaliano, pues se ha configurado un nuevo 
concierto de actores en red, un world of web actors 
(Slaughter, 2016 y 2017) muy plural, en el que partici-
pan actores estatales y no estatales. La profunda glo-
balización causada por la disrupción tecnológica expli-
caba la «conectografía» antes referida y esta cartografía 
diversa de la comunidad internacional. 

Se producían así, por una parte, grandes transfor-
maciones en los centros de poder estatales clásicos en 
un camino hacia lo multipolar —en ocasiones apolar— 
y, por otra parte, la propia difusión del poder entre las 
corporaciones y los individuos5, tendencias que siguen 
vivas. 

En este sentido, la rivalidad viene siendo creciente 
entre los actores estatales con diferentes visiones de la 
seguridad y del papel de las instituciones multilaterales. 
Potencias como China y Rusia han adoptado paulati-
namente un papel más activo y asertivo en la escena 
internacional con una proyección de su poder y esfera 
de influencia —término renacido en las relaciones inter-
nacionales— más allá de sus regiones. Epítome de lo 
anterior ha sido la agresión rusa a Ucrania iniciada el 

4 Copenhagen Institute for Future Studies (2020), en el capítulo 
«The Animal Kingdom of Unexpected Events», donde se refieren 
las discontinuidades en seguridad: desde los canónicos cisnes 
negros de Taleb (2008) que describen eventos raros de gran escala; 
medusas negras que ilustran riesgos normales que conocemos pero 
que inesperadamente resultan ser más complejos; elefantes negros que 
ejemplifican desafíos visibles y palmarios que se ignoran y procrastinan 
en su toma en consideración y resolución por improbables hasta que 
se manifiestan; leopardos blancos que simbolizan riesgos ocultos o 
camuflados de posible gran impacto; o rinocerontes grises que señalan 
riesgos obvios que son ignorados. Ver, también, Atlantic Council (2023). 

5 Una referencia de un clásico: Nye (2011).

24 de febrero de 2022. En el caso de China, la intensi-
ficación en el gasto en defensa y la modernización de 
las capacidades militares eran señales relevantes6. La 
rivalidad y confrontación entre grandes potencias sub-
yace al desarrollo de tecnologías militares emergentes, 
carrera armamentista-tecnológica que requiere marcos 
de regulación global7. 

La globalización aceleró la interdependencia, pero 
este proceso no fue acompañado por un fortalecimiento 
de las organizaciones multilaterales, para enfrentar con 
legitimidad y auctoritas cohesiva e inclusiva los desa-
fíos transnacionales8. En particular, imperó la unilatera-
lidad en la seguridad y el recurso a acciones individua-
les para resolver disputas. Aun cuando nuevos foros y 
grupos regionales o sectoriales ad hoc pueden represen-
tar ejemplos positivos de cooperación, también pueden 
implicar un alejamiento sin retorno y de ruptura de los 
mecanismos establecidos para el mantenimiento de la 
paz y seguridad internacional.

Además de la transición del poder a nivel estatal, desde 
hace años es relevante el fenómeno del desplazamiento 
del poder hacia actores no estatales, debido a la tecno-
logía y la creciente conectividad. Los individuos, grupos 
y corporaciones empresariales emergen como actores 
relevantes, ganan influencia y cambian el sistema tradi-
cional dominado por los Estados. Las relaciones interna-
cionales y los procesos de transmutación no se pueden 
entender hoy sin dimensionar debidamente el papel de 
una sociedad civil muy poliédrica, movilizada y con capa-
cidad de influencia a través de las redes sociales9, como 
tampoco se pueden aprehender sin la ponderación ade-
cuada del papel del ecosistema corporativo empresarial 
y grandes tecnológicas, especialmente en el espacio del 

6 Sobre el incremento en el gasto de defensa, ver Stockholm 
International Peace Research Institut (2023).

7 En este sentido y ligado al incremento durante los últimos años en el 
gasto de defensa por parte de Estados Unidos y China, ver Cantafio Apitz 
y Marijan (2023).

8 Un sumario de este contexto con propuestas de avance en Jones 
et al. (2019). 

9 Aborda el empoderamiento que el ciberespacio concede al individuo 
Choucri (2012).
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diseño y uso de las nuevas tecnologías, así como de 
su misma gobernanza (Bremmer, 2021).

Tales circunstancias de mayor competencia geopo-
lítica —promovida por la tecnología y participada por 
diversos actores y agentes—, que en la actualidad es 
pauta exacerbada, afectan al orden internacional esta-
blecido y ya no solo difuminan, sino que quebrantan, 
los límites entre paz y conflicto, un conflicto que ade-
más sigue adquiriendo formas diferentes a las pura-
mente militares, aun cuando estas asolan en la actua-
lidad el mapa geopolítico como muestra la agresión de 
Ucrania o el conflicto en Gaza a raíz del ataque terro-
rista de Hamás a Israel el 7 de octubre de 2023 con la 
extensión reciente por la involucración de Irán.

Un aspecto destacado es, en esta línea, la latencia y el 
acrecentamiento exponencial de las amenazas híbridas. 
Este tipo de acciones involucran tanto a Estados como a 
actores no estatales y debido a las nuevas tecnologías 
se han tornado capilares y endémicas10. Combinan el 
uso de medios militares convencionales, ataques ciber-
néticos, elementos de presión económica o campañas 
de influencia y desinformación en las redes sociales11. 
De manera evolutiva incorporan la guerra cognitiva12. Los 
conflictos por debajo del umbral marcado en la Carta de 
la Organización de las Naciones Unidas (ONU) de pro-
hibición del recurso al uso o amenaza de la fuerza son 
constantes y este límite establecido por el artículo 2.4 de 
la Carta se ve reiteradamente vulnerado, así como el 
principio de no intervención y el elemento de coerción 
que lleva implícita su vulneración según la sentencia de 
la Corte Internacional de Justicia en el asunto relativo 

10 En cuanto a los agentes intermediarios no estatales, proxies, que 
dirigen o contribuyen directamente a ciberoperaciones ofensivas que son 
habilitadas con conocimiento de causa, directo o indirecto, por un tercero 
beneficiario, normalmente un Estado (Maurer, 2018). Con carácter 
general sobre la aplicación del ius ad bellum y el ius in bello a los 
ciberataques, ver Sari (2023); Roscini (2014); Dinniss (2012).

11 Una clarificación conceptual en Aïmeur et al. (2023) y Lecheler y 
Egelhofer (2022). Con carácter general sobre el papel de los medios de 
comunicación y las fake news, ver Aral (2020).

12 En cuanto al concepto de guerra cognitiva, ver OTAN (2023); Morelle 
et al. (2023); Van der Klaauw (2023); Du Cluzel (2020). 

a las actividades militares y paramilitares en y contra 
Nicaragua de 1986.

En este contexto, los espacios comunes globales, 
como el ciberespacio y los espacios marítimo, aéreo y 
ultraterrestre, caracterizados por una escasa regulación 
cuando no incipiente, son teatros de confrontación. Tal 
y como apuntaba, el conocimiento avanzado que per-
miten las nuevas tecnologías de la mente humana la 
convierten en un sexto inédito campo de batalla. 

La tecnología continuará cambiando el carácter del 
conflicto máxime en este contexto de hibridación y zona 
gris perpetua; el caso de Ucrania es arquetipo (Rickli 
y Mantellassi, 2024; Franke y Söderström, 2023). Los 
esfuerzos para diseñar un sistema de gobernanza efec-
tivo de estas nuevas tecnologías serán clave para la 
seguridad internacional, nacional y la preservación de 
los derechos fundamentales del particular. 

Desde la perspectiva económica, arrastradas las con-
secuencias de la crisis económico-financiera de 2008, en 
el tiempo anterior a la pandemia de la COVID-19 hubo 
ya un resurgimiento del proteccionismo dentro de una 
economía globalizada (Pinelopi y Reed, 2023; Tooze, 
2019). Las convenciones plurilaterales del sistema inter-
nacional enfrentaban perspectivas inciertas de éxito. El 
bilateralismo retornaba con fuerza al escenario comer-
cial global. Mientras tanto, la desaceleración del creci-
miento de la productividad de las economías avanza-
das, los altos niveles de deuda y la falta de inversión 
hablaban de un patrón de crecimiento débil. 

Vinculado en gran medida a la profunda recesión de 
los últimos años y desde el ángulo social, el surgimiento 
de grupos con visiones excluyentes fue una de las notas 
predominantes de este período. Además, la manipula-
ción de la información por parte de agentes externos 
en sociedades de conectividad tecnológica comenzó a 
ejercer una influencia determinante con efectos nega-
tivos en la cohesión social y la estabilidad política13. En 

13 Respecto de las ciberoperaciones como medio de injerencia en 
los procesos electorales y su vulneración del derecho internacional, ver 
Barela (2017). 
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este contexto se entiende el proceso conocido como 
Brexit, cuando el 23 de junio de 2016, el Reino Unido 
votó en un referéndum su retirada de la Unión Europea, 
que se ha leído como un ejemplo de ruptura populista 
anclada en la propaganda, el colapso de confianza en el 
sistema político-institucional, una patología de la comu-
nidad política14. 

En este sentido y junto a los canónicos actos como 
el robo, uso y la difusión de información y datos sen-
sibles de particulares y organizaciones, proliferaron 
acciones hostiles que incluían actividades de desin-
formación e interferencia en procesos electorales, que 
debido al progreso y recorrido de las nuevas tecno-
logías como la inteligencia artificial (IA), representan 
un gran desafío en la actualidad tanto para gobiernos 
como particulares, en un año electoral único en el que 
se decide la gobernanza de más del 50 % del PIB mun-
dial (World Economic Forum, 2024; International Idea, 
2023; Freedom House, 2024)15. Al mismo tiempo, fenó-
menos como la asimetría demográfica entre regiones 
geográficas, las presiones migratorias y el cambio cli-
mático han adquirido aún más importancia.

3. Tecnología y desglobalización: 
desacoplamiento versus minimización  
de riesgos (decoupling versus de-risking)

Como se ha venido indicando en cada dimensión 
abordada (política-económico-social) para ejemplificar 
la tensión globalización/fragmentación de este último 
tiempo, una de las tendencias de cambio más transfor-
madora en las relaciones internacionales y la geopolí-
tica, que incluso afecta a la idea misma de subjetividad 

14 Sobre los condicionantes desde una perspectiva político-sociológica, 
Evans y Menon (2017); Outhwaite, (2017). En clave jurídica, Fabbrini 
(Ed.) (2017). Un trabajo anterior a la votación del referéndum sobre la 
posibilidad real del Brexit en MacShane (2015). Ver Walker (2016) y 
Weiler (2016). Y cfr. Mazower (1998).

15 En cuanto al uso de la IA no solo para proteger la democracia en 
los procesos electorales sino para promoverla a través de procesos de 
participación cívica, ver IE University (2024). También sobre las alianzas a 
este fin, ver Stempeck (2024).

internacional, es el impacto de las nuevas tecnologías, 
especialmente las emergentes, disruptivas y críticas. 
Alteran y condicionan el equilibrio y la distribución de 
poder —y el propio concepto y la naturaleza de poder—, 
la prosperidad de las sociedades sostenibles y la paz 
y seguridad internacionales. Se ha considerado que la 
tecnología y su gobernanza constituyen un nuevo domi-
nio integral de la política exterior (Muñiz, 2023). 

El desarrollo tecnológico es un trasmisor de activación 
económica, crecimiento y progreso, pero también exige 
un esfuerzo de afinación mantenido de la capacidad de 
Estados, organizaciones, corporaciones, sociedades e 
individuos para adaptarse al cambio disruptivo que con-
lleva. Su gobernanza no puede desconocer los riesgos 
sistémicos por mor de la conectividad que incorpora, 
algo que implica la regulación de estas tecnologías en 
una cadena de vida que incluye diseño, desarrollo y 
monitoreo de su implementación16. 

El mapa internacional era plausible que evolucionara 
—según la combinación de dos coordenadas atinentes 
a distribución de poder y grado de cooperación— con-
forme a cuatro escenarios: multilateral, multipolar, de 
«red de actores» o fragmentación17. Responden los tres 
primeros escenarios a cuanto se ha referido como órbi-
tas, islas y comunidades (National Intelligence Council, 
2017). 

16 Respecto de esta aproximación procedimental, ver IE University 
(2023a).

17 United Kingdom Ministry of Defence (2018). En el «multilateral», 
los Estados siguen siendo los actores más influyentes en el orden 
global; apoyan el uso de instituciones multilaterales; la competencia 
se gestiona cooperativamente; y el gasto en defensa es menor. En el 
«multipolar», las principales potencias forman bloques con otros Estados 
geográficamente cercanos o afines; los bloques mismos se enfrentan por 
el poder y la influencia; el entorno de seguridad es altamente competitivo; 
los conflictos se gestionan mediante disuasión y coerción fuera de las 
instituciones multilaterales; generalmente hay un alto gasto en defensa. 
En el escenario de «red de actores», el poder se comparte entre una 
variedad de actores estatales y no estatales; las corporaciones son uno 
de los principales actores; cooperan para abordar los desafíos globales; 
el entorno de seguridad es en su mayoría pacífico; se aprecia una 
reducción del gasto en defensa. En el escenario de «fragmentación», los 
Estados, las corporaciones y otros actores no estatales compiten por el 
poder; la cooperación es inusual; el entorno de seguridad es caótico y 
las organizaciones multilaterales son incapaces de resolver conflictos; el 
gasto en defensa y seguridad es alto para todos los actores. 
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Y la pandemia de la COVID-19, desconocida por su 
escala en la historia más reciente, supuso un punto de 
inflexión. Desde entonces es habitual referirse al entorno 
global y de seguridad en vez de por medio del cono-
cido acrónimo VUCA (son las siglas en inglés de volá-
til, incierto, complejo y ambiguo) a través del acuñado 
en 2020 BANI en referencia a un contexto no solo de 
inestabilidad, sino caótico y confuso negado de pronós-
tico probable y, así, de fragilidad y ansiedad, no lineal e 
incomprensible18. 

La pandemia fue catálisis en la aceleración de algunas 
propensiones que se venían fraguando en el proscenio 
geopolítico y tecnológico en cuatro sentidos: i) gobernanza 
global: deterioro del multilateralismo; ii) política y sociedad: 
declive de la democracia; iii) economía y comercio: des-
globalización y ajuste de las cadenas globales de sumi-
nistro; y iv) seguridad: incremento de enfrentamientos 
estratégicos en particular de orden tecnológico-comercial 
y militar y, así, convulsiones y proliferación de crisis diver-
sas en la combinación de estas variables.

Respecto de los tres primeros indicadores señala-
dos, la pandemia avanzó el deterioro del multilatera-
lismo y debilitamiento del orden democrático liberal y 
la economía de mercado, cuestionados frente a otros 
regímenes autocráticos como sistema en su conjunto 
óptimo de provisión de bienes públicos globales y reso-
lución de crisis poliédricas urgidas de medidas extraor-
dinarias, que demandaban ponderar el binomio libertad/
privacidad-seguridad, nunca una suma cero en sistemas 
democráticos (Youngs, 2021 y 2022). En esta disyunción 
percute la concepción de derechos, libertades, moral y 
ética en el recurso a las nuevas tecnologías como ins-
trumento de supervisión de la población. 

Era este el caso de una crisis de salud y conmoción 
sanitaria que se tornó igualmente en un entumecimiento 
de un mundo hiperconectado por la tecnología y, así, una 
parálisis la movilidad de personas, limitación de la circula-
ción de mercancías y servicios con el consecuente estran-
gulamiento en cuellos de botella del comercio internacional 

18 Se debe el término al futurólogo Cascio (2020). 

y las cadenas de suministro que solo tenderían a normali-
zarse a partir de 2023 (Celasun et al., 2022)19 y, en gene-
ral, la recensión de la economía global con aumento de la 
deuda y el ensanche de la fractura y brecha social. 

Su impacto en la interrupción de las cadenas de valor 
y la dependencia de aprovisionamiento de materias pri-
mas abría un nuevo frente de confrontación geopolítica 
sino-estadounidense (aquí el cuarto de los indicadores 
sugerido), una «guerra tecnológico-comercial» que evi-
denciaba con singularidad cómo la tecnología muta pro-
funda y constantemente la preponderancia de poder en 
la escena internacional. 

Una nueva terminología imperaba para ilustrar el 
proceso de rivalidad y desglobalización —medida ésta, 
principalmente, en el ritmo de los flujos comerciales 
y la inversión extranjera directa—. En primera línea: 
decoupling (Rogers et al., 2020; cfr. Song y Zhou, 2023), 
el desacoplamiento, el debilitamiento de la interdepen-
dencia económica20. Como conjugación: nearshoring, 
reshoring, friendshoring21. 

Subyacente a lo anterior dos tendencias en interrela-
ción se fraguaban, para transaccionar del decoupling a 
una minimización de riesgos, de-risking22. Se viraba hacia 
la reducción y disminución de la superficie de exposición 
a los riesgos por medio de, entre otros instrumentos, la 
diversificación en el aprovisionamiento y suministro. Estas 
dos inclinaciones eran: i) el retorno de la política industrial 
en el eje transatlántico (Tagliapietra y Veugelers, 2023); 

19 En relación con el impacto de las nuevas tecnologías en las cadenas 
globales de valor, ver Hendriksen (2023).

20 Sobre el desacoplamiento Estados Unidos-China como proceso 
que se viene fraguando una década antes de la pandemia, ver Witt et al. 
(2023). En este sentido, ver Garcia-Herrero (2022). En cuanto al cambio 
de paradigma con el que China aproxima su papel en las cadenas de 
valor tanto por su foco en tecnología punta y su oscilación hacia el 
suministro interno y la apertura de nuevos mercados, ver Gereffi et al. 
(2022).

21 Las lecturas de las estadísticas sobre la incisión del desacoplamiento 
respecto de los flujos comerciales son dispares. Cfr. el Barómetro de 
Cooperación Global del Foro Económico Mundial, según el cual, si bien 
competencia y conflicto reemplazan las dinámicas de cooperación, con las 
tecnologías de frontera en el pico de esta tensión, el comercio global en 
alza desafía esta tendencia: Torkington (2024).

22 En cuanto al uso inédito del término de-coupling y su sellado 
posterior, ver Von der Leyen (2023) y Sullivan (2023).
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y ii) la adopción de estrategias de seguridad económica 
(Arnal et al., 2024; Benson et al., 2024) —y, en paralelo, 
la revisión de los posicionamientos de seguridad nacio-
nal y defensa—. 

Uno y otro movimiento se vienen produciendo con 
distinta intensidad en ambos lados de ese eje en clave 
de fricción en último término/nivelación sostenida del 
grado de dependencia tecnológica a sostener23. El pro-
pósito último difiere: supremacía versus soberanía tec-
nológica (Engelke y Weinstein, 2023). Este liderazgo o 
autonomía estratégica siempre con foco empero en IA, 
computación/comunicación cuántica, semiconductores, 
tierras raras y neuro/biotecnología.

4. Tecnología y autonomía estratégica (abierta): 
nueva visión de la seguridad económica y 
política industrial europeas en una nivelación 
de la dependencia tecnológica

En el caso de la Unión Europea y desde la COVID-19 
(por su impacto en fundamentales cadenas globales de 
suministro interdependientes y netamente transfronte-
rizas), imperó la necesidad de robustecer una resilien-
cia colectiva en la que la capacidad tecnológica resul-
taba crítica. 

En este marco resurgía el concepto de autonomía 
estratégica europea24, gestado en el ámbito de la Política 
Común de Seguridad y Defensa (PCSD) y la Estrategia 
Global de la Unión Europea en 2016. Se leía esta auto-
nomía en términos, por una parte, de disponibilidad de 
capacidades militares para construir una «Europa 
de la Defensa» activa y también, por otra parte, en 
cuanto palanca decisional tractora y habilitadora de un 
posicionamiento político-militar singular y propio de 

23 Sobre cuanto se puede leer como un giro unilateral de la Unión 
Europea en su política comercial, ver European Foreign Affairs Review, 
número especial (Unión Europea, 2023).

24 Algunos informes iniciales: Lippert et al. (2019); Hobbs (2020); 
European Parliament (2020); Groupe d’études géopolitiques (2020). Ver 
en el ámbito de la acción exterior de la UE, la geopolítica y geoeconomía, 
Hoffmeister (2023); Gehrke (2022); Helwig y Sinkkonen (2022). Con 
carácter general, Wolters Kluwer (2022).

la Unión con independencia de la postura adoptada 
por socios y aliados u organizaciones de defensa25. La 
cooperación estructurada permanente en materia de 
Defensa (PESCO, por sus siglas en inglés) y la cláu-
sula de asistencia mutua del artículo 47 del Tratado de 
la Unión Europea, novedades ambas incorporadas por 
el Tratado de Lisboa, se pueden entender como mani-
festaciones de una y otra línea respectivamente. 

El discurso mutó política y dialécticamente de la 
«autonomía» a la «soberanía» europea y se extendió 
más allá del dominio militar y de la defensa debido a la 
normalización de la ampliación del concepto de segu-
ridad, donde ocupa un espacio central la vulnerabili-
dad y dependencia tecnológica. Late en el concepto 
la pregunta sobre el papel a desempeñar por la Unión 
Europea ante el retorno de la geopolítica en ese trián-
gulo quizás escaleno con Estados Unidos y China y en 
un momento de viraje del protagonismo hacia el deno-
minado «sur global» (Biba, 2024).

Esta autonomía no podía suponer para la Unión 
Europea un ejercicio de desprendimiento de la recon-
figurada interconexión internacional. Debía ser abierta, 
concebida como la otra cara de la interdependencia 
en un compromiso activo con el multilateralismo, pero 
igualmente no subalterna de proveedores únicos, apo-
yada en un mercado interior en pleno funcionamiento, 
una política de la competencia modernizada, una nueva 
aproximación al control de la inversión extranjera directa 
y de la inversión europea en el exterior. Todo lo ante-
rior en aras a la protección de los suministros, activos 
e infraestructuras críticos relacionados con la transición 
tecnológica e, igualmente, la ecológica.

Adicionalmente y por la naturaleza del proceso de 
integración europeo había de ser multinivel, ajustada a 
un modelo de fuerte descentralización vertical del poder 
que involucrara a la Unión y a los Estados, y de espectro 

25 Sobre el arranque de este debate y esa idea de la defensa ofensiva 
ya entendida como evolución del espacio económico común y concreción 
de la autonomía a raíz de la revisión que imprimió la Estrategia 
Europea de Seguridad Global y el contexto geopolítico del Brexit, 
ver De Castro (2018); Liñán Nogueras (2017); Roldán Barbero (2017). 
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igualmente horizontal con implicación del sector público 
institucional y privado en alianzas y partenariados de 
cooperación, a través de los que edificar redes rápidas 
de respuesta en situaciones de crisis.

Esta lectura se puede contextualizar en el marco del 
informe de septiembre de 2023 de la presidencia espa-
ñola del Consejo de la Unión Europea sobre resiliencia, 
Resilient EU2030, en el que se destacan como ámbi-
tos prioritarios la tecnología digital, energía, salud y ali-
mentación26, sin centralidad de la seguridad y defensa. 

Es esta una ausencia, a mi entender, sorpresiva no solo 
por el origen de la autonomía estratégica en la PCSD, sino 
por el avance reciente hacia una «Europa de la Defensa» 
en un cambio de rumbo geoeconómico con desencade-
nante en la agresión rusa a Ucrania27 (y ya antes la fragua 
de «un espacio Schengen o una eurozona de Defensa» 
a través de los proyectos PESCO), aspecto que no es 
el objeto de este artículo por la decisión de priorizar —al 
menos con un apunte— la novedosa estrategia de segu-
ridad económica y política industrial europeas.

Para responder al contexto de ascendente tensión 
geopolítica, la Unión Europea ha implementado su con-
cepción de la autonomía estratégica abierta en el terreno 
comercial (Poli, 2023; Schmitz y Seidl, 2023) y ha sido 
proactiva en la adopción de nuevos instrumentos norma-
tivos en ámbitos como los subsidios extranjeros, el con-
trol de la inversión extranjera directa, el ajuste en frontera 
por carbono, o las materias primas críticas y estratégicas 
(Kübek y Mancini, 2023). Son todas piezas legislativas 
que directa o indirectamente responden a ese objetivo 
de nivelación de la dependencia tecnológica.

26 Informe de la presidencia española del Consejo de la UE, Resilient 
EU2030: A Roadmap for Strengthening the EU’s Resilience and 
Competitiveness, septiembre 2023, en Resilient EU2030: a roadmap 
for strengthening the EU’s resilience and competitiveness (europa.eu), 
en https://spanish-presidency.consilium.europa.eu/en/news/the-spanis
h-presidency-presents-resilient-eu2030-roadmap-to-boost-euro
pean-union-open-strategic-autonomy/

27 Declaración de Versalles, 10 y 11 de marzo de 2022, en https://www.
consilium.europa.eu/media/54800/20220311-versailles-declaration-es.pdf. 
Sobre la política industrial y el mercado de defensa europeo en respuesta 
a los desafíos geopolíticos estructurales de naturaleza geopolítica y 
tecnológica y la asociada seguridad de suministro, Fiott (2024); Juncos y 
Vanhoonacker (2024).

En este enfoque de afrontar la rivalidad geopolítica 
en clave tecnológica, es de especial trascendencia la 
Comunicación conjunta de la Comisión Europea y el 
Alto Representante de la Unión para Asuntos Exteriores 
y Política de Seguridad de junio de 2023 sobre la 
Estrategia Europea de Seguridad Económica28. Lo es 
por su aproximación integral a la configuración de una 
progresiva política industrial europea —que no es una 
competencia exclusiva de la Unión Europea, sino com-
partida con los Estados miembros— y la óptica del moni-
toreo del análisis de riesgos, que ha de estar acom-
pañado de la orgánica y mecanismos de gobernanza 
precisos.

Recomienda la Comunicación afrontar cuatro tipos 
de riesgos a través de un enfoque tridimensional. Estos 
riesgos están relacionados con: i) la vulnerabilidad 
de las cadenas de suministro; ii) la seguridad física y 
cibernética de las infraestructuras críticas; iii) la segu-
ridad tecnológica; y iv) la militarización de dependen-
cia y coerción económica29. 

El enfoque tridimensional consiste en: i) la promoción 
de la competitividad, innovación y capacidad industrial en 
áreas estratégicas como semiconductores avanzados30, 

28 Joint Communication by the European Commission and the 
High Representative of the Union for Foreign Affairs and Security 
Policy: European Economic Security Strategy, 26.06.2023, JOIN 
(2023) 20 final, en https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:52023JC0020

29 Son diez las áreas tecnológicas críticas identificadas según su 
naturaleza transformadora, potencial de uso dual militar y civil o de 
afectación de los derechos humanos. Ver, Informe Anual de Seguridad 
Nacional 2023, pp. 165-169, en https://www.dsn.gob.es/es/documento/
informe-anual-seguridad-nacional-2023

30 Reglamento (UE) 2023/1781 del Parlamento Europeo y del Consejo 
de 13 de septiembre de 2023 por el que se establece un marco de 
medidas para reforzar el ecosistema europeo de semiconductores y 
por el que se modifica el Reglamento (UE) 2021/694 (Reglamento de 
chips), DOUE-L-2023-81291 de 18/09/2023, cuya finalidad es, ante 
la omnipresencia y escasez de semiconductores con fuerte impacto 
en la economía europea, el fomento de la resiliencia de la Unión por 
medio de la reducción de las dependencias, la potenciación de la 
soberanía digital, el estímulo de la inversión, y el establecimiento de: 
un mecanismo de gobernanza por medio del nuevo Consejo Europeo 
de Semiconductores; un procedimiento de gestión de crisis frente a la 
eventual falta de suministro futura basado en un inventario estratégico 
del sector de los semiconductores; y cauces de cooperación entre los 
Estados miembros, la Comisión y los socios estratégicos internacionales. 

https://spanish-presidency.consilium.europa.eu/en/news/the-spanish-presidency-presents-resilient-eu2030-roadmap-to-boost-european-union-open-strategic-autonomy/
https://spanish-presidency.consilium.europa.eu/en/news/the-spanish-presidency-presents-resilient-eu2030-roadmap-to-boost-european-union-open-strategic-autonomy/
https://spanish-presidency.consilium.europa.eu/en/news/the-spanish-presidency-presents-resilient-eu2030-roadmap-to-boost-european-union-open-strategic-autonomy/
https://www.consilium.europa.eu/media/54800/20220311-versailles-declaration-es.pdf
https://www.consilium.europa.eu/media/54800/20220311-versailles-declaration-es.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52023JC0020
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52023JC0020
https://www.dsn.gob.es/es/documento/informe-anual-seguridad-nacional-2023
https://www.dsn.gob.es/es/documento/informe-anual-seguridad-nacional-2023
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computación cuántica, biotecnología, industrias de car-
bono cero, energía limpia, IA o materias primas críti-
cas31; ii) la protección de la seguridad económica por 
medio de instrumentos existentes de defensa comer-
cial, control de subvenciones extranjeras, inversiones 
extranjeras directas o exportaciones, así como a través 
de nuevas iniciativas como el control de la inversión en 
el extranjero con foco igualmente en las tecnologías 
emergentes avanzadas como la IA, el quantum o los 
semiconductores en sectores estratégicos que podrían 
aumentar las capacidades militares y de inteligencia de 
terceros actores en detrimento de la paz y seguridad 
internacional; y iii) el establecimiento de «partenaria-
dos» con países que compartan intereses comunes y 
dirigidos a sectores o tecnologías específicos en una 
panoplia que abarca acuerdos de libre comercio, aso-
ciaciones digitales o de materias primas, todo lo ante-
rior también mirando a la vecindad de la UE32. 

En este avance estratégico-normativo es singular en 
el marco de este trabajo el régimen de las inversiones 
en el extranjero en tecnologías emergentes sensibles, 
que mira sin explicitarlo a un tipo de actor —socio, 
competidor y rival sistémico de la Unión Europea—.

En enero de 2024 la Comisión adoptó una Co mu-
ni ca ción33 con la finalidad de robustecer la seguridad 
económica de la Unión Europea en cinco aspectos: i) 
y ii) control de la inversión extranjera directa y de la 
exportación de tecnologías de doble uso; iii) proceso 
de consulta a Estados miembros y partes interesadas 

31 En marzo de 2024 se adopta el Reglamento UE sobre materias 
primas fundamentales con la finalidad de establecer un marco de garantía 
para su suministro seguro y sostenible. Sustituye a la Comunicación 
de la Comisión: Resiliencia de las materias primas fundamentales: 
trazando el camino hacia un mayor grado de seguridad y sostenibilidad, 
Bruselas, 3.9.2020 COM(2020) 474 final y al listado de materias primas 
consideradas críticas que entran en el ámbito de aplicación de la 
normativa sobre control de inversiones extranjeras directas.

32 Se ha sugerido sumar la cuarta vía de la «preparación» en el análisis 
de las vulnerabilidades emergentes (Swieboda y Riekeles, 2024).

33 Communication from the Commission to the European Parliament 
and the Council. Advancing European economic security: an introduction 
to five new initiatives. Brussels, 24.1.2024 COM(2024) 22 final, en https://
commission.europa.eu/document/download/8b5910fe-10ea-4645-8b14-
162ff72ea049_en?filename=Communication%20on%20European%20
economic%20security.pdf&prefLang=es

sobre los riesgos asociados a las inversiones en el 
extranjero; iv) debate sobre la promoción de la I+D 
que implique tecnologías con potencial de doble uso; 
v) involucración del Consejo para su recomendación 
de medidas de cara al aumento de la seguridad de la 
investigación en estos ámbitos. 

En una época de rivalidad y confrontación entre 
Estados Unidos y China en la carrera por la suprema-
cía tecnológica, condicionante de la geopolítica, que es 
sincrónica al movimiento tectónico y profundo del «sur 
global» con su posicionamiento en esta pugna a la par 
que su consideración como objetivo estratégico de las 
nuevas esferas de influencia, la Unión Europea vira, 
para acentuar su perfil como actor geopolítico global 
en una definición de su autonomía estratégica abierta 
y ubicación como parte de ese triángulo de lados des-
iguales y oscilantes (Bauerle Danzman y Meunier, 2024; 
Batchik y Jones, 2024; Haroche, 2023).

Lo ha de hacer en reflejo de los valores demo-
cráticos que encarna, como entidad con vocación de 
configuración multidimensional del poder, que sur-
gía como un nuevo ordenamiento jurídico según las 
canónicas sentencias del Tribunal de Justicia de la 
Unión Europea Van Gend en Loos y Costa versus 
ENEL, un ordenamiento constitucional34, un ejemplo 
de Derecho transnacional, de Derecho más allá del 
Estado (Maduro et al., 2014), que ha fundamentado 
las relaciones con el individuo sobre la base de los 
principios de libertad, protección de los derechos fun-
damentales, Estado de derecho, democracia y soli-
daridad (Von Bogdandy, 2010). 

Es la preservación de estos valores y principios 
cuanto subyace a la confrontación geopolítica actual 
en la que la tecnología es el elemento crítico (Muñiz, 
2019): tecno-democracia versus tecno-autoritarismo 
con visiones disyuntivas sobre poder, política y pros-
peridad (Bradford, 2023; IE University, 2023b; Hoffman, 
2022; Feijóo, 2021). 

34 Sobre el término y el debate relativo a si la UE precisa un texto 
constitucional, ver Rosas y Armati (2018).

https://commission.europa.eu/document/download/8b5910fe-10ea-4645-8b14-162ff72ea049_en?filename=Communication%20on%20European%20economic%20security.pdf&prefLang=es
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5. Tecnología y gobernanza global: ¿hacia 
un nuevo régimen autónomo de derecho 
internacional?

Las nuevas tecnologías transforman profundamente 
el orden global. La alteración que imprimen es y seguirá 
siendo, además, continua y, en ocasiones, disruptiva35. 

Estados y organizaciones internacionales se adap-
tan a esta transformación, si bien solo de manera rela-
tivamente reciente han oscilado y abandonado en su 
acción exterior un modelo reactivo frente al cambio tec-
nológico y optado por una planificación estratégica de 
preparación, anticipación y prospección ante esta nueva 
realidad. 

Su aproximación ha sido diversa (Rauchbauer e 
Ittelson, 2023). Se ha adoptado, como en el caso de 
Dinamarca en 2021, una estrategia de diplomacia tec-
nológica entendida esta como una incorporación de 
manera preferente en el diálogo de política exterior 
del sector corporativo y, particularmente, de las gran-
des empresas tecnológicas, para cuya articulación se 
nombró ya en 2017 al primer Embajador Tecnológico 
cuyo radio de acción contemplaba la triangulación 
Copenhague, Silicon Valley, Pekín. Por otra parte, la digi-
talización se incluía como uno de los ámbitos temáticos 
de la Estrategia de Política Exterior 2020-2023 de Suiza, 
marco de entendimiento de su Estrategia Sectorial de 
Política Exterior Digital 2021-2024 centrada en, por 
una parte, gobernanza internacional digital con ancla 
en la fundación creada en 2020 Geneva Science and 
Diplomacy Anticipator (GESDA) —un ensayo de cola-
boración público-privada e instrumento de diplomacia 
para el intercambio de conocimiento entre científicos y 
diplomáticos— y, por otra parte, economía digital, ciber-
seguridad y autodeterminación digital en la idea de que 
el progreso tecnológico ha de estar al servicio de las 
personas. 

35 Ver Schmidt (2023). Acerca de la investigación académica en el 
campo, que, como se apunta en el artículo, incrementa desde 2015, en 
Huskaj (2023). Ver, igualmente, Ciuriak (2023a y b); Chiappetta (2022).

En el caso de España, el patrón programático fue 
similar. La Estrategia Española de Acción Exterior 
2021-2024, tras considerar el avance tecnológico como 
uno de los factores clave del cambio en el siglo XXI, 
mandata la adopción de una estrategia específica en la 
materia, la Estrategia Nacional de Tecnología y Orden 
Global (ENTOG)36, una estrategia de diplomacia tecno-
lógica entendida en un sentido amplio, y así superada 
la concepción meramente instrumental de la tecnolo-
gía propia de un buen número de documentos que se 
ciñen a la digitalización de los servicios de la acción 
exterior del Estado37. La ENTOG no se limitaba, ade-
más, a sumar esa conocida como techplomacy en una 
apertura a las grandes tecnológicas y al ecosistema 
empresarial, sino que asumía una visión de la tecnolo-
gía como vertiente de la acción exterior y gran política 
de Estado. Se elaboró a través de un proceso amplia-
mente participado, que incluyó a todos los departamen-
tos ministeriales de la Administración General del Estado 
a través en primera instancia de una Comisión de Alto 
Nivel (cuyos integrantes eran titulares con carácter gene-
ral de Secretarías de Estado) y un Grupo de Trabajo 
ministerial especular de la representación en la citada 
Comisión, las comunidades autónomas, los grupos par-
lamentarios, un Panel de Alto Nivel de Asesoramiento a 
la titular de la cartera ministerial, y un grupo de exper-
tos nacionales e internacionales que reunió a más de 
150 voces de la academia, los centros de pensamiento 
y el sector empresarial y del emprendimiento. 

Quedó la estrategia, una vez finalizada y consen-
suada en las instancias mencionadas, pendiente de 
aprobación el lunes 12 de julio de 2021 ante la Comisión 
Delegada del Gobierno para Asuntos Económicos, antes 

36 Estrategia impulsada y aprobada bajo el mandato de la ministra 
Arancha González-Laya, Ministerio de Asuntos Exteriores, Unión 
Europea y Cooperación, bajo la coordinación de la Secretaría de Estado 
de España Global dirigida por Manuel Muñiz, Gobierno de España, 
Estrategia de Acción Exterior 2021-2024. https://www.lamoncloa.gob.es/
consejodeministros/resumenes/Documents/2021/270421-estrategia_de_
accion_exterior_2021-2024.pdf

37 Sobre esta acepción y práctica de la diplomacia digital, ver Adesina 
(2017).

https://www.lamoncloa.gob.es/consejodeministros/resumenes/Documents/2021/270421-estrategia_de_accion_exterior_2021-2024.pdf
https://www.lamoncloa.gob.es/consejodeministros/resumenes/Documents/2021/270421-estrategia_de_accion_exterior_2021-2024.pdf
https://www.lamoncloa.gob.es/consejodeministros/resumenes/Documents/2021/270421-estrategia_de_accion_exterior_2021-2024.pdf
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de su elevación al Consejo de Ministros. Y esa paráli-
sis procedimental obedeció al cambio en la dirección 
del Ministerio de Asuntos Exteriores, Unión Europea y 
Cooperación dos días antes. No fue finalmente apro-
bada esta Estrategia.

Si se relata en este trabajo este impulso estratégico 
para la acción exterior del Estado aun cuando no viera 
la luz, es porque fue un ejercicio inédito en España, 
para abordar de forma integral el impacto de la tecno-
logía, de manera singular las emergentes, disruptivas 
y críticas, en la arena internacional y en la afectación 
de la política exterior de España38. 

Es un ejercicio que entiendo hubiera sido deseable 
concretar y que debiera reconsiderarse en tiempo útil, 
dada la manera en que la evidencia aboga por la nece-
sidad de diseñar e implementar estrategias nacionales 
de diplomacia tecnológica. Es esta una cuestión que 
en el marco de la Unión Europea incide en competen-
cias ora exclusivas de los Estados miembros ora com-
partidas con la Unión y que precisa una aproximación 
también colectiva.

En este necesario marco de entendimiento, por medio 
de la ENTOG: se realizó un diagnóstico global de la inci-
dencia de la tecnología en poder, prosperidad, principios 
y política (Muñiz, 2023; Saran et al., 2024); se adoptó 
un prisma de lectura de la «posición país» a adoptar a 
través de tres señas de identidad (multilateralismo, soli-
daridad y desarrollo sostenible tecnológico, y autonomía 
estratégica abierta europea); se llevó a cabo una eva-
luación de fortalezas, debilidades, amenazas y oportu-
nidades en el campo, para la fijación de prioridades y 
el diseño de líneas de acción; se incorporó un capítulo 
orgánico, para la dotación de nuevos instrumentos de 
acción e influencia de España al efecto. Este diseño 
orgánico se veía concretado en un Plan de Acción, cuya 
aprobación iba a ser paralela a la de la propia estra-
tegia, como ocurriera con la aprobación en 2013 de la 

38 En mi calidad de asesora de Estrategia y Tecnología en el Gabinete 
del Secretario de Estado de España Global, Manuel Muñiz, asumí la 
responsabilidad de coordinadora de este planeamiento estratégico de 
la acción exterior del Estado.

Estrategia de Seguridad Nacional y de manera sincró-
nica el Consejo de Seguridad Nacional. Tres ejes defi-
nían ese Plan de Acción: nuevas capacidades orgáni-
cas ministeriales ad intra y ad extra; capacitación en 
competencias tecnológicas; cooperación en un nuevo 
modelo de partenariado público-privado.

Este avance estratégico también se ha producido en 
el seno de organizaciones internacionales como el caso 
de la Organización de las Naciones Unidas tras la adop-
ción del Informe del Secretario General de las Naciones 
Unidas, el 29 de mayo de 2020, de la Hoja de ruta para la 
cooperación digital: aplicación de las recomendaciones 
del Panel de Alto Nivel sobre la Cooperación Digital y el 
nombramiento por el secretario general de un enviado 
para la tecnología con competencia en el asesoramiento 
sobre las principales tendencias en el ámbito tecnológico 
que han de orientar el enfoque global de la organización 
en un paradigma que le configura como una suerte de 
punto focal y conexión con Estados miembros, industria 
tecnológica, sociedad civil y otros actores.

En todo caso, sigue resultando inusual que Estados 
y organizaciones adopten en el espacio de las nuevas 
tecnologías una visión estratégica de política exterior de 
amplio espectro, que participe a los actores y las comu-
nidades de referencia, para definir los ámbitos que por 
este cambio tecnológico quedan afectados, los intere-
ses a proteger en estos espacios y, al efecto, las líneas 
de acción junto a las capacidades de diversa índole a 
desarrollar y en las que invertir, incluidas las de corte 
orgánico-decisional. Esto último es relevante. 

No hay planeamiento estratégico de notoriedad y 
con consecución huérfano de estructura orgánica que 
lo avance a la acción y, en este sentido, pueda instru-
mentar la musculatura precisa, para participar en los 
procesos diversos de gobernanza de las nuevas tec-
nologías o liderarlos, máxime si podemos entender que 
en algunos ámbitos, como el de la IA, se puede estar 
conformando un régimen autónomo de derecho inter-
nacional. En este sentido, no es plausible el posiciona-
miento geopolítico-tecnológico sin una base definida de 
colaboración público-privada. 
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Para evidenciar ambos aspectos, son de notoriedad 
las diversas iniciativas de gobernanza de la IA —tema 
que merita un estudio monográfico— sea en sede mul-
tilateral, regional, «grupal» o corporativa39, ONU, UE, 
G20, G7, D9+, o, ad hoc, el AI Elections Accord40. La UE 
mantiene una voz única en este espacio normativo para 
la protección de sus valores constitucionales y en un 
posicionamiento como líder normativo. Distinto es que 
su agenda tecnológica se vea respaldada por una estra-
tegia integral e integradora (Blázquez Navarro, 2022).

6. Conclusión

La tecnología está reconfigurando el orden global. 
La interacción entre tecnología y geopolítica se lee 

actualmente en clave de «desglobalización» y desaco-
plamiento económico. 

Es esta una desunión igualmente presente en el plano 
de los principios y valores a proteger, que explica la 
disyuntiva tecno-democracia versus tecno-autoritarismo. 

Es necesaria una gobernanza tecnológica global, 
que, sin mermar la innovación, regule y monitoree las 
nuevas tecnologías, para que el avance que compor-
tan contribuya a la seguridad internacional y a la pro-
tección de los derechos humanos, en lugar de a exa-
cerbar o crear conflictos. 

Se precisa a este fin una diplomacia tecnológica enér-
gica y renovada. Es esta materia que en el caso de la 
Unión Europea y sus Estados miembros afecta compe-
tencias tanto de naturaleza exclusiva de la Unión como 
compartidas con los Estados miembros. 

Los desafíos suscitados por el escenario descrito en 
estas páginas requieren un revisionismo y proactividad 
estratégicos en ambos planos, supranacional y estatal, 
que para ser eficaz ha de verse acompasado con las 
reformas orgánicas y de capacitación precisas. 

39 La bibliografía es ingente. Sobre el concepto de new technology 
diplomacy y una aproximación a la regulación cooperativa de la IA, 
ver Feijóo et al. (2020). En cuanto a la conformación del nuevo mapa 
geopolítico por esta tecnología, ver Chakravorti et al. (2023). 

40 Ver https://www.aielectionsaccord.com/
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